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Zusammenfassung

Neue Technologien wie RFID (Radio Frequency Identifikation) kénnen
von verschiedenen gesellschaftlichen Anspruchsgruppen unterschiedlich
bewertet werden. Je nachdem stehen Chancen, oft aber auch Risiken
im Vordergrund. Dialoge und gemeinsame Lésungsfindungen kénnen
helfen, Konfliktpotenziale friihzeitig zu erkennen und anzugehen. Vor
diesem Hintergrund klart der vorliegende Bericht den Bedarf nach — und
das Teilnehmerinteresse an — einer Stakeholder-Plattform zu den
Chancen und Risiken von RFID ab.

RFID-Technologien erlauben es, Daten berlhrungsfrei und ohne
Sichtkontakt aus sogenannten ,Tags’ (z.B. einem Aufkleber oder einer
Schlusselkarte) auszulesen, diese mit anderen Informationssystemen zu
verknipfen und zu analysieren. Dadurch lassen sich Ablgufe
automatisieren, bestehende Prozesse optimieren oder neu gestalten.
Beispielsweise kdbnnen Warenlager mit RFID-Tags automatisiert werden
oder im Detailhandel unbediente Kassensysteme — ,Self-Checkouts’ —
implementiert werden.

Neben den technischen Méglichkeiten und wirtschaftlichen Chancen
sind auch Risiken sichtbar, die ein gesellschaftliches Mobilisierungs-
potenzial haben kénnen. Dabei stehen neben modglichen
gesundheitlichen Beeintrachtigungen durch elektromagnetische
Strahlung v.a. Themen wie Datenschutz, Privatsphare und Vernetzung
respektive Abhangigkeit von Technologien zur Diskussion.

Der vorliegende Bericht ,Aufbau einer RFID-Stakeholder-Plattform*
entstand im Auftrag des Bundesamtes fir Gesundheit (BAG). Das
Projekt verfolgte urspriinglich folgende Ziele:

e Mit Experten unterschiedlicher Stakeholder an einem Workshop
das Konzept fiir eine Stakeholder-Plattform zu erarbeiten.

e Frihzeitig verschiedene Stakeholder fur die RFID-Plattform zu
interessieren, einzubeziehen und sie fir eine Teilnahme zu
motivieren.

Dazu wurden in einem ersten Schritt Interviews mit Experten gefihrt.
Diese zeigten, dass viele Stakeholder zwar ein grundlegendes Interesse
an einem Austausch haben, allerdings nur, wenn sich die Plattform
inhaltlich nicht auf die Technologie RFID beschrénkt. Es wird ein breiter
Dialog gewtinscht, der auch weitere Themenfelder und Technologien
rund um RFID einschliesst. Deshalb wurde auf einen Workshop, der
ausschliesslich auf eine RFID-Plattform fokussiert, verzichtet.
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Der vorliegende Bericht fasst die Erkenntnisse aus den Experten-
interviews und einer Medienrecherche zusammen. Er analysiert — nach
einem kurzen technologischen Uberblick — mégliche gesellschaftlich
umstrittene Aspekte rund um RFID. Basierend auf diesen Erkenntnissen
und einem allgemeinen Framework zum Umgang mit Risiken zeigt er
Handlungsoptionen in Form von konkreten Empfehlungen zum weiteren
Vorgehen auf. Unter anderem wird ein konstantes Monitoring der
Entwicklung von RFID und verwandter Technologien sowie deren
gesellschaftlichen Risikodebatten vorgeschlagen. Die Erkenntnisse
kénnen in Form von Updates den unterschiedlichen Stakeholdern
regelmassig zur Verfigung gestellt werden. Sollten sich Risikopotenziale
abzeichnen, wird empfohlen, zeitnah eine thematisch und technologisch
offene Dialogplattform zu etablieren.
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1. Einleitung

Ausgangslage und Vorgehen

Der vom BAG (2008) verdffentlichte Expertenbericht ,Handlungsbedarf
im Zusammenhang mit RFID-Technologie - Bericht in Erflllung des
Postulates 05.3053 Allemann vom 9. Marz 2005 empfiehlt, Vor- und
Nachteile sowie Chancen und Gefahren im Umgang mit RFID-Techno-
logie sorgféltig abzuwéagen. Hierflr sollen u.a. die unterschiedlichen Per-
spektiven der verschiedenen Stakeholder, wie Industrie, Konsumenten,
Politik, Forschung etc. erfasst und in der Form eines Stakeholderdialogs
aufgearbeitet werden.

Die Stiftung Risiko-Dialog wurde deshalb vom Bundesamt fiir
Gesundheit (BAG) mit den Vorabklarungen flr eine Stakeholder-
Plattform beauftragt. Eine solche Plattform soll es erméglichen, eine
Strategie zur ,maximalen Ausnutzung der Chancen” und gleichzeitiger
Minimierung der Risiken der RFID-Technologie zu entwickeln. Die
unterschiedlichen Stakeholder kdnnen dabei ihre jeweiligen Sichtweisen
und Interessen einbringen.

Gemaéss Auftrag des Bundesamtes fur Gesundheit wurden folgende
Arbeitspakete durchgefihrt:

Arbeitspaket 1: ,Medienkurzrecherche sowie Gesprédche mit dem BAG'.
Die Medienkurzrecherche, wie auch die Gesprache mit dem BAG
wurden im Herbst 2009 durchgeflhrt. Untersucht wurden Berichte der
Zeitungen NZZ, Tages Anzeiger und Blick aus den Jahren 2007 bis
2009.

Arbeitspaket 2: ,Experten-Interviews’. Die Stiftung Risiko-Dialog hat zur
Abklarung der Interessen zwischen November 2009 und Méarz 2010
Experten aus unterschiedlichen Stakeholdergruppen in der Schweiz
befragt.

Die Experteneinschatzungen sowie eine erganzende Kurzrecherche
zeigen, dass neben mdglichen Beeintrachtigungen der menschlichen
Gesundheit durch elektromagnetische Felder beim Einsatz von RFID
(vgl. Empfehlungen 3 und 4 in BAG 2008, S. 49) auch andere Anliegen
der verschiedenen Stakeholdergruppen zu beriicksichtigen sind. Dies
betrifft vor allem Themen aus dem Bereich des Datenschutzes, die als
konfliktreich eingeschatzt werden. Hinzu kommen Aspekte wie die
Technologieabhangigkeit und Vernetzung sowie die damit verbundene
Frage nach der gesellschaftlichen Verwundbarkeit.
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«Die Abktirzung RFID steht
fur ,Radio Frequency
Identifikation” und bedeutet
die kontaktlose
Identifizierung von Objekten
mittels Funkiibertragung von
Daten. Ein RFID-System
besteht aus sogenannten
Tags [...], die auf oder in zu
identifizierenden Objekten
angebracht werden sowie
einem Lesegerét, welches
mit den Tags kommuniziert.
Dadurch ist es méglich, die
Objekte berihrungslos und
ohne Sichtkontakt zu
identifizieren, zu registrieren
sowie objektspezifische
Daten und Informationen
auszutauschen und zu
verarbeiten.» (BAG 2008: 3)



RFID ist lediglich ein prominentes Beispiel unter einer Vielzahl von
Technologien, die es ermdglichen, die physische Welt immer praziser zu
erfassen und sie in fir Computer nutzbare Daten umzuwandeln. Sie ist
deshalb nicht alleine, sondern im grésseren Kontext des ,Pervasive
Computing’ zu betrachten. Die verschiedenen Themengebiete, die im
Umfeld von RFID stehen, werden in Kapitel 4 ,RFID in der
gesellschaftlichen Debatte’ behandelt.

Die Arbeitspakete 3 ,Vorbereitung Stakeholder-Workshop’, 4 ,Durch-
flihrung Stakeholder-Workshop’und 5 ,Auswertung Stakeholder-
Workshop’wurden — in Absprache mit dem BAG — angepasst, um diese
Erkenntnisse zu berlcksichtigen. Um die Ideen der Experten far
thematisch breiter gefasste Stakeholderdialoge zu erfassen, wurden die
Interviews in diesen Aspekten offener und langer geflhrt, als dies
geplant war. Zudem wurde zusétzlich die aktuelle gesellschaftliche
Debatte rund um die Technologien des RFID und ,Pervasive Computing
aufgearbeitet. Der geplanten Stakeholder-Workshop héatte das Ziel
gehabt, die konkrete Ausgestaltung der Stakeholder-Plattform zu
definieren und ware gleichzeitig das erste Treffen der Stakeholder-
Plattform (in der Form eines Kick-Off Workshops) gewesen. Wie sich in
den Experteninterviews jedoch herausstellte, besteht zwar ein Interesse
an Stakeholderdialogen, allerdings nicht mit dem Fokus auf RFID und
Strahlung alleine. Vielmehr méchten die Experten das Thema RFID
deutlich breiter diskutieren, unter Einbezug weiterer Themenfelder, wie
z.B. Datenschutz sowie méglicher alternativer Technologien. In
Absprache mit dem BAG wurde deshalb der vorliegende Bericht
verstarkt im Sinne einer Auswertung dieser Interviews verfasst. Er dient
damit demselben Zweck, den die Auswertung des Stakeholder-
Workshops gehabt hatte und bietet eine Ubersicht liber die
verschiedenen, mit RFID verbundenen Themenfelder, die —in
Erganzung zum Themenfeld Strahlung — im Rahmen einer Stakeholder-
Plattform ebenfalls anzusprechen sind. Wie mit diesen Themenfeldern
umgegangen werden kdnnte, wird in konkreten Empfehlungen gezeigt,
die neben den Experteninterviews und der Medienrecherche auch auf
den Erfahrungen verschiedener Stakeholder-Dialogplattformen und
einem allgemeinen Framework basieren.

Ziel und Berichtsaufbau

Der vorliegende Bericht ist entstanden im Rahmen des Projektes zum
,Aufbau einer RFID-Stakeholder-Plattform’ im Auftrag des Bundesamtes
fir Gesundheit (BAG). Das Projekt verfolgte folgende Ziele:

e Mit Experten der verschiedenen Stakeholder an einem Workshop
das Konzept fiir eine Stakeholder-Plattform zu erarbeiten.
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,Pervasive Computing’

beschreibt die
Durchdringung und
Vernetzung des Alltags
durch ,intelligente
Geriéte’.

(vgl. TA-SWISS 2008)



e Frihzeitig verschiedene Stakeholder fir die RFID-Plattform zu
interessieren, einzubeziehen und sie fir ihre Teilnahme zu
motivieren.

Der Bericht basiert auf explorativen Interviews mit Experten aus
unterschiedlichen Stakeholdergruppen, wie Forschung und Entwicklung,
Detailhandel und Datenschutz (Kapitel 2 ,Experteninterviews’). Die Liste
der Interviewpartner sowie der Interviewleitfaden finden sich im Anhang.
Ergénzt wurden die Interviews mit zusatzlichen Recherchen zum
aktuellen Stand sowie der kurz- bis mittelfristig erwarteten Entwicklung
und Verbreitung der RFID Technologie. Die Resultate dieser Recherche
sind, im Sinne einer kurzen Einflhrung in die Anwendungsgebiete von
RFID in Kapitel 3 ,Kurziibersicht der Anwendungsgebiete von RFID
aufgefihrt.

Die Experteninterviews und das Medienscreening bilden auch die
Grundlage der Analyse der gesellschaftlichen Debatte rund um RFID
und ,Pervasive Computing' in der Schweiz. Im Rahmen des
Medienscreenings wurden Berichte in den Zeitungen NZZ, Tages
Anzeiger und Blick in den Jahren 2007 bis 2009 untersucht. Die
Interviews, Recherchen und die Analyse fanden zwischen November
2009 und Mérz 2010 statt. Es werden der momentane Stand der
offentlichen Debatte (Frihjahr 2010) und mégliche zukinftige
Entwicklung vertieft behandelt (Kapitel 4 ,RFID in der gesellschaftlichen
Debatte).

Kapitel 5 ,Dialogplattformen als Tool im Umgang mit neuen
Technologien’ zeigt im Rahmen eines allgemeinen Frameworks auf, wie
mit gesellschaftlich Chancen und Gefahren neuer Technologien
umgegangen werden kann und beschreibt verschiedene Stakeholder-
Dialoge, deren Ziele und Erkenntnisse.

Der Bericht schliesst in Kapitel 6 ,Key Learnings und Empfehlungen der
Stiftung Risiko-Dialog’ mit einer Zusammenfassung der wichtigsten
Erkenntnisse sowie konkreten Empfehlungen fir das weitere Vorgehen
im Umgang mit RFID und verwandten Technologien.
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2. Experteninterviews

Um abzuklaren, wie eine RFID Stakeholder-Plattform zu gestalten ist,
wurden Experten aus verschiedenen Stakeholdergruppen (Einzelhandel,
Datenschutzbeauftragte, Forschung, etc.) befragt. Die Interviews wurden
anhand eines Interviewleitfadens durchgefihrt und waren auf eine
Dauer von jeweils ca. 60-90 Minuten angesetzt. Mit den befragten
Experten wurde vereinbart, dass ihre Aussagen in anonymisierter Form
zuhanden des BAG weitergegeben werden. Die Liste der Interview-
partner und der Interviewleitfaden finden sich im Anhang dieses
Berichts.

Im Folgenden werden die zentralen Aussagen der Interviewpartnerinnen
und —partner aufgefihrt, wobei Zitate jeweils kursiv geschrieben sind.
Die Kernfragen behandelten die Themen nach den Zielen der
Stakeholderplattform, ihrer konkreten Ausgestaltung, dem inhaltlichen
Fokus und der Finanzierung.

Was sind die Ziele einer Stakeholder-Plattform?

Die meisten Interviewteilnehmer sehen den persdnlichen Kontakt der
verschiedenen Stakeholder untereinander als Hauptziel und eines der
zentralen Resultate einer Stakeholder-Plattform. Nicht nur kbnne man
,von anderen lernen, z.B. Spitélern, der Wissenschaft, Initiativen bzw.
Aktivitdten in Europa, etc.’, sondern auch frihzeitig erkennen ,wo der
Schuh driickt’. Ebenfalls wichtig sind den Expertinnen und Experten
informelle Kontaktméglichkeiten. Die Gelegenheit fir unverbindliche,
gegenseitige Anfragen und Gesprache baut Hemmschwellen und
Hindernisse ab und gleichzeitig Vertrauen auf.

Die meisten Befragten waren klar der Meinung, dass méglichst frihzeitig
eine Stakeholder-Plattform eingerichtet werden sollte, mit dem Ziel,
,unndtige Probleme und Konflikte’ im Einsatz von RFID zu erkennen. Ein
exemplarisches Zitat hierzu: ,Wir missen jetzt anfangen. Die Politik ist
da leider sehr langsan’. Dies ist vielen Interviewteilnehmern wichtig,
schliesslich miissen ,die Angste der Gesellschatft [...] beantwortet
werden kénnen. Gerade im Strahlungsbereich’. Nur ein Interviewpartner
meinte, dass es Dialoge erst braucht, wenn RFIDs ,auf breiter Front
eingesetzt werden. Im Moment verhindern die hohen Preise noch
Massenanwendungen. Eine Stakeholder-Plattform, die bereits heute
eingesetzt wirde, wirde er als eine Art ,Vorsorge’ verstehen.

Einzelne Interviewteilnehmer verfolgen mit einer RFID Stakeholder-
Plattform aber auch sehr konkrete, finanzielle Ziele. RFID misse ,der
Schweizer Bevélkerung schmackhaft gemacht werden und die
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Schweizer Wirtschaft sollte geférdert werden'. Als Resultat der
Stakeholder-Plattform wiinschten sich einige, allerdings nur wenige, der
Befragten konkrete Regelungen, wie z.B. ein ,Policy-Document.

Schliesslich sehen mehrere Expertinnen und Experten in der
Stakeholder-Plattform auch die Chance, dass ein Monitoring der
technischen Entwicklungen betrieben wird (,Jemand mdsste ,Antennen*
haben und fortlaufend die Entwicklung beobachten, um rechtzeitig einen
,Wake-up-Call“ zu machen. Hierfiir sind Prozesse zu definieren und der
Kontakt unter den Akteuren ist aufrechtzuerhalten.’).

= Die Stakeholder-Plattform ermdglicht gegenseitiges Lernen
im Sinne eines Wissensaustausches und Wissensaufbaus.

= Die Stakeholder-Plattform bietet Chancen zum persénlichen
Kennenlernen und gegenseitigen Vertrauensaufbau.

= Die Stakeholder-Plattform kann frihzeitig initiiert werden und
als Organisation schneller reagieren als die Politik, wenn es
darum geht, absehbare Probleme zu I6sen.

=
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= Die Stakeholder-Plattform stellt durch ein fortlaufendes
Monitoring sicher, dass Entwicklungen nicht verpasst werden.

Wie soll eine Stakeholder-Plattform konkret ausgestaltet sein?
Eine Teilnahme an einer Stakeholder-Plattform ist fir den Grossteil der
Befragten von Interesse, sofern diese die Mdglichkeit bietet,
verschiedene Stakeholder und ihre Sichtweisen, wie auch
unterschiedliche Anwendungsgebiete kennenzulernen. Gleichzeitig
besteht auch grosses Interesse daran ,eigene Vorstellungen platzieren’
zu kénnen. Eine in Themengebiete unterteilte Plattform (z.B. die
Themen Strahlung, Datenschutz und Abfall getrennt voneinander zu
behandeln) steht deshalb nicht im Vordergrund.

Auch geographisch ist die Stakeholder-Plattform mdglichst breit
anzusetzen. Sie sollte ,sprachenibegreifend ,Deutsch und Franzésisch
und ,unbedingt international eingebettet’ sein. Viele der Themen rund
um RFID kénnen nicht auf rein nationaler Ebene betrachtet werden
(,Datenschutz ist ein nationales Thema, Strahlung ist aber internationaf).
Hilfreich erscheinen z.B. Inputreferate von Vertretern &hnlicher Gruppen
im Européaischen Raum. Weitere Zitate zur internationalen Ausrichtung
der Stakeholder-Plattform sind:

e RFID ist kein ,Schweiz Thema®“. Es ist ein Weltthema. Die
Schweiz kann keine Regulierungen ohne die anderen machen.’

e Der Kontakt zu EU-Plattformen ist enorm wichtig.’
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e ,Regeln zur Strahlung missen weltweit gleich sein, da sich die
Produkte global bewegen.’

e Ein Alleingang der Schweiz macht keinen Sinn. Regulierungen
mussen global einheitlich sein.’

Die Plattform soll ein Zusammenkommen von Stakeholdern sein, die
,effektives Interesse an einem Einsatz von RFID und seinen Folgen
haben’. Die Gruppe der Teilnehmer sollte geschlossen und in ihrer
Zusammensetzung relativ stabil sein, um es allen zu erméglichen, offen
zu sprechen. Zusatzlich hielt ein Interviewpartner allerdings fest, dass es
eine ,Schnittstelle fur die breite Bevilkerung brauche. Eine Art
,Kummerkasten’ oder ein , TA-Swiss Publiforum’. Dies wére als
Ergénzung der eigentlichen Stakeholder-Plattform zu verstehen.

Beinahe einstimmig waren die Expertinnen und Experten der Meinung,
dass die Veranstaltungen als ,Runder Tisch’ (im Sinne eines offenen
Gesprachs) organisiert sein sollten. Physische Treffen (im Gegensatz
z.B. zu einer Onlineplattform) werden von fast allen klar begriisst, um
auch informellen Austausch zu ermdéglichen. Onlineangebote kénnten
erganzend genutzt werden. Damit ein Dialog stattfinden kann, muss die
,Moderation und Qualitit sichergestellt werden. Es ,miissen Spielregeln
fir Treffen der Leute vorgegeben werden. Und zwar Regeln fiir alle’.

Bei akuten ,brennenden Themen' sollten sich die Teilnehmer sofort
treffen. Andernfalls sind Treffen regelmassigen Abstadnden anzusetzen
(Vorschlage reichen von ,Anfangs 1x pro Monat bis ,ca. 2x pro Jahr’
und sich jeweils einem spezifischen Thema widmen. Vorab zu jedem
Treffen misste es ein ,Briefing’ geben (z.B. ,weltweite Beispiele oder ein
Eingangsreferat), um die Teilnehmer an das Thema heranzufihren.
Abgesehen von einem ersten ldngeren ,Kennenlernmeeting’ sind die
Treffen eher kurz anzusetzen (,ca. 12 Tag’). Schliesslich ,wollen die
Firmen auch nicht auf ihre Experten verzichten, weil die die ganze Zeit
an der Plattform sind.
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= Die Stakeholder-Plattform sollte viele verschiedene
Stakeholder als Teilnehmer haben, gleichzeitig aber eine
geschlossene Gruppe sein.

= Die Stakeholder-Plattform sollte regelmdssige, physische
Treffen organisieren und — als Ergdnzung — die Mdglichkeit

einer Onlineplattform nutzen.

= Die Stakeholder-Plattform braucht eine internationale
Ausrichtung.
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= Die Stakeholder-Plattform braucht klare Spielregeln fiir den
Umgang miteinander.

Wo soll der inhaltliche Fokus der Stakeholder-Plattform liegen?
Beinahe alle Befragten waren der Meinung, dass sich die Stakeholder-
Plattform hauptsachlich mit konkreten Anwendungsbeispielen befassen
musste. Dabei sollten diejenigen Anwendungsgebiete im Vordergrund
stehen, ,die Personen direkt betreffen (z.B. Verkehr, Detailhandel,
Sicherheit, Spitéler, etc.). An einer Auseinandersetzung
ausschliesslichen mit theoretischen Konzepten und abstrakt gehaltenen
Diskussionen (z.B. um Privacy ganz allgemein) haben die meisten der
befragten Experten wenig Interesse, da diese Grundlagen in weiten
Teilen bereits in den Pervasive Computing Stakeholderdialogen (vgl.
Kapitel 5 ,Dialogplattformen als Tool im Umgang mit neuen
Technologien’) behandelt wurden. In der Diskussion sind vor allem die
,Chancen von konkreten Anwendungen’ zu diskutieren und nicht nur die
,mdglichen Probleme’. Um sicherzustellen, dass nicht nur bereits
bestehende Lésungen diskutiert werden, ist ein Einblick in die
technologischen Entwicklungen notwendig. Dies kénnte durch die
Teilnahme durch Vertreter von Firmen aus den Bereichen

, Technologieentwicklung’ und ,Lésungsentwicklung (also denjenigen
Firmen, die konkrete Anwendungen implementieren) geschehen.

Eine Stakeholder-Plattform, die sich lediglich mit RFID und ihren
maoglichen Auswirkungen (z.B. Strahlung) befasst, empfinden die
meisten Befragten als wenig zielfuhrend. Verwandte Technologien, die
andere Lésungen fr gleiche Aufgabenstellungen anbieten oder ein
RFID-System ergénzen kdnnten, missten unbedingt mit in die
Betrachtung einfliessen.

Trotzdem gab es auch Interviewteilnehmer, die sich mit einzelnen
spezifischen Aspekten von RFID als Technologie gerne vertiefter
auseinandersetzen wirden. So kann das ,Messen der Strahlung von
RFID wichtige Informationen liefern. Auch fir Arbeitgeber' , meinte z.B.
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Anmerkung: Fragen nach
dem inhaltlichen Fokus der
Plattform machten den
Hauptteil der meisten
Interviews aus. Der
Grossteil der
Teilnehmenden war der
Meinung, dass eine
Fokussierung auf das
Themenfeld ,Strahlung”
grosse Teile der Risiken von
RFID ausblenden wiirde.
Eine Auflistung der Themen
rund um RFID, die
gesellschaftlich diskutiert
werden bzw. diskutiert
werden sollten, ist in Kapitel
4 ,RFID in der
gesellschaftlichen Debatte’
aufgefihrt.
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einer der Experten. Auch von Interesse sind die ,Felder der Lesegeréte
und der Energieverbrauch der Gates’' (zur Diebstahlsicherung bei
Supermarktkassen). Zudem kénne ,die Funktechnologie dazu fiihren,
dass sich die Chips gegenseitig stéren’. In diesem Themengebiet gabe
es noch viel zu wenig Forschung. So seien die ,Bedingungen fir
elektromagnetische Strahlung [...] in der Schweiz nur fiir einzelne
Produkte geregelt (z.B. fiir Handys). Aber was macht das kumuliert an
Strahlung aus?. Dies werde in der Gesetzgebung noch tberhaupt nicht
berlcksichtigt. Bis auf wenige Ausnahmen stehen fir die Experten die
technologischen Fragen (zumindest, wenn sie auf RFID beschrankt
betrachtet werden) allerdings nicht im Vordergrund.

= Der inhaltliche Fokus der Stakeholder-Plattform muss
breiter gefasst sein, als ,nur” die RFID Technologie.

= Der inhaltliche Fokus der Stakeholder-Plattform ist auf
konkrete Anwendungen auszurichten.

5
<
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meinungen

Wer soll die Finanzierung / Tragerschaft der Stakeholder-Plattform
tibernehmen?

Bezlglich der Frage nach der Tragerschaft flir die Stakeholder-Plattform
konnte kein eindeutiges Meinungsbild erkannt werden. Vorgeschlagen
wurde, die Stakeholder-Plattform bei einer Hochschule oder Stiftung
(also einer ,neutralen Organisation’) anzugliedern. Andere Befragte
meinten, dass die Tragerschaft bei den RFID-Nutzern zu liegen kommen
soll und nicht bei der Forschung. ,Das Ganze sollte dhnlich einem
Branchenverband organisiert sein’. Ebenfalls vorgeschlagen wurde, die
Plattform bei ,BAKOM, comcom, BAFU’ oder ,BAG anzuhédngen'.

Ebenfalls unklar ist die Finanzierung der Plattform. Auch hier gingen die
Meinungen der verschiedenen Experten weit auseinander. W&hrend
einige der Meinung waren, dass ,Mitgliederbeitrdge erhoben werden
kdénnten, aber nur geringe’, erwdhnten andere sogar, dass sie fur die
Teilnahme bezahlt wirden (,Wenn es entsprechend entschadigt wiirde
wére es auch fur die Wirtschaft interessanter mitzumachen. Dann wéren
viele bereit, sich zu beteiligen’). Nur einzelne Experten waren der
Meinung, dass die Teilnehmer selbst 50% oder gar 100% der Kosten
tragen sollten. Eine Finanzierung, an der sich der Staat zumindest zum
Teil beteiligt wirde von vielen begrusst werden (,Die Plattform sollte
durch die beteiligten staatlichen Stellen geférdert und bezahlt werden.’ /
,Die Finanzierung soll (iber den Staat geschehen. Schliesslich ist RFID
ein weltweites Phdnomen, da muss Bern ein riesiges Interesse haben.’ /
,Letztlich ist so eine Plattform eine Moderationsaufgabe, die durch
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Verbdnde und den Staat getragen werden miisste. Also eine Public-
Private-Partnership.’).

= Die Stakeholder-Plattform muss durch eine neutrale
Organisation gefiihrt werden.

= Die Finanzierung der Stakeholder-Plattform sollte
zumindest teilweise durch den Staat geschehen.
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meinungen

Fazit - Experteninterviews

Wie die Experteninterviews gezeigt haben, besteht zwar Interesse
daran, dass die verschiedenen Akteure, die sich mit RFID befassen, sich
im Rahmen einer Stakeholder-Plattform untereinander austauschen
kénnen, allerdings nur dann, wenn der inhaltliche Rahmen weit Gber das
Thema RFID und direkt mit der Technologie verbundenen Themen, wie
Strahlung, hinausgeht. Auch misste die Plattform sich mit konkreten
Anwendungen mit ebenso konkreter ,Brisanz befassen. Eine derartige,
neu zu definierende Stakeholder-Plattform ist gegentiber dem
urspringlichen Auftrag thematisch deutlich breiter gefasst. Das BAG
alleine wére fir eine Stakeholder-Plattform mit diesem breiten
inhaltlichen Spektrum in den Augen der meisten Experten (zumindest im
Alleingang) wohl auch nicht der passende Initiator und Organisator, da
gesundheitliche Themen nur einen Teil des Themenfeldes ausmachen.
In Absprache mit dem BAG wurde deshalb entschieden (anstatt des
urspriinglich geplanten Stakeholder-Workshops zur Detailplanung der
Stakeholder-Plattform) eine vertiefte Analyse der gesellschaftlichen
Debatte rund um RFID und verwandte Technologien durchzufiihren und
konkrete Empfehlungen zum Umgang mit diesen Themen zu erarbeiten.
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3. Kurzubersicht der Anwendungsgebiete
von RFID

Basierend auf den Experteninterviews und der Medienanalyse werden
im Folgenden die verschiedenen Einsatzgebiete von RFID aufgezeigt.
Die Aussagen basieren dabei auf den im Frihjahr 2010 zur Verfigung
stehenden Informationen. Dabei ist anzumerken, dass die
Anwendungsgebiete von RFID sich in Entwicklung befinden und eine
abschliessende Auflistung im Folgenden nicht angestrebt wird. Vielmehr
wird aufgezeigt, in wie weit sich die RFID-Technologie seit dem Bericht
,Handlungsbedarf im Zusammenhang mit RFID-Technologie’ (BAG
2008, S. 7ff.) bis zum Zeitpunkt der Interviews und Medienanalyse
durchsetzen konnte und welche konkreten Anwendungen bereits heute
und in einige Jahren eingesetzt werden. Ein derartiger Uberblick bildet
die Basis, um die aktuelle gesellschaftliche Debatte zu analysieren.

Aktuelle Anwendungsgebiete

RFID wird heute weltweit bereits in zahlreichen Gebieten angewendet,
die sich grob in zwei Anwendungsfelder unterteilen lassen.

Im ersten Nutzungsfeld, der Supply Chain und Logistik, ist RFID seit
lAngerem im Einsatz. RFID erlaubt die Rickverfolgbarkeit von
Produkten, und erméglicht in der Logistik ein effizientes Management
(z.B. Euro-Paletten, Containerfracht) von Transport, Lagerbestanden
und Inventur (vgl. dazu RFID Journal, 2009a und 2009b). Der Endkunde
kommt mit diesen Anwendungen kaum in Kontakt.

Das zweite Nutzungsfeld von RFID beschreibt Anwendungen, welche
direkt den Endkunden tangieren. Tendenziell entwickelt sich dieses
bislang langsamer. Trotzdem gibt es auch in diesem Bereich
verschiedene Einsatzgebiete, in denen sich RFID auch in der Schweiz
bereits heute breit durchsetzen konnten. Unterschiedliche Branchen, wie
der Detailhandel, das Transport- oder auch das Gesundheitswesen
nutzen dabei die Technologie auf unterschiedliche Weisen. Beispiele
sind:

e RFID-Chips in Reisepassen
e RFID-Implantate fir Hunde (in der Schweiz Pflicht seit 2006)

e BertUhrungslose Zutrittskontrolle in Birogebauden, an Skiliften, in
Freizeiteinrichtungen, an Sportveranstaltungen, Konzerten etc.

e BerlUhrungsloser Zahlungsverkehr mittels Chipkarten, z.B. in
Sportstadien
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Speziell hervorgehoben werden sollten zwei Anwendungsgebiete, die
direkt den Endkunden tangieren und in denen bereits heute RFID aktiv
eingesetzt wird:

RFID als Diebstahlsicherung in Warenh&dusern: Wie sich in den
Experteninterviews und der Medienrecherche gezeigt hat, ist der Einsatz
von RFID bei der Diebstahlsicherung in Wahrenhausern heute weit
verbreitet. Jede Kundin und jeder Kunde ist dabei gezwungen, sich beim
Verlassen des Geschéfts bzw. bei der Kasse der Strahlung der
Lesegerate auszusetzen, indem ein ,Gate” durchschritten werden muss.
Gleiches gilt fir Mitarbeiterinnen und Mitarbeiter der Warenhauser, die
teilweise direkt in resp. neben diesen Feldern arbeiten missen.

RFID im Medizinalbereich: Im Gesundheitsbereich bietet RFID grosse
Chancen. So kann RFID beispielsweise Spitalern zur Minimierung von
Verwechslungen (Medikamente und Patienten) eingesetzt werden, mit
der Folge, dass damit weniger falsche Medikationen oder irrtiimliche
medizinische Eingriffe geschehen. Der Gesundheitsbereich
unterscheidet sich dabei von anderen Anwendungsgebieten dadurch,
dass er oft mit aussergewdhnlich sensiblen persénlichen Daten arbeitet.
Es zeigt sich hier priméar eine Datenschutz- und
Datensicherheitsproblematik, wahrend die Strahlung kaum thematisiert
wird. Es stehen also Themen im Vordergrund, die in der Dialogplattform,
wie sie urspriinglich angedacht war, nur am Rande zur Sprache kdmen.

RFID als Technologie wird in einer Vielzahl unterschiedlicher
Nutzungsszenarien eingesetzt. Dies ist zwingend zu beachten, wenn es
darum geht, mégliche Chancen und Gefahren abzuschatzen. Eine
allgemeingultige, alle Anwendungen umfassende Beurteilung von RFID
wirde wohl vielen Aspekten zu kurz greifen. So sind RFID-Implantate in
Haustieren nur bedingt vergleichbar mit umfassenden Logistik-
Lésungen.

Mégliche Entwicklungen

RFID hat in den letzten 10 Jahren einen eigentlichen Hype durchlebt.
Nachdem anfénglich grosse Erwartungen in die Technologie gesetzt
wurden, folgte eine Phase der Erntichterung. Verschiedene technische
und 6konomische Probleme sind weiterhin ungelést und
Anwendungsgebiete missen sich erst noch heraus kristallisieren. Die
offentliche Aufmerksamkeit ist nicht zuletzt auch deshalb momentan
eher gering.

Die Mehrheit der befragten Experten rechnet kurz- und mittelfristig nicht
mit einem eigentlichen Durchbruch von RFID-Anwendungen im
Einzelhandelsbereich in dem Sinne, dass einzelne Produkte auch aus
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tieferen Preissegmenten mit Tags versehen werden. In der Schweiz ist
der Barcode sehr gut etabliert und diese Technologie muss nicht
zwingend abgeldst werden. In den kommenden Jahren werden die
schweizerischen Detailhdndler RFID zur Produktidentifizierung wohl nur
in wenigen Bereichen einsetzen, in denen die Kunden in Kontakt mit der
Technologie kommen. Mdgliche Einsatzgebiete werden heute allenfalls
bei hochpreisigen Gultern (z.B. Flachbildfernsehern) gesehen. Die Vision
von ,Self-Checkout-Kassen, an denen mit RFID auch Verbrauchsguter
von den Kunden selbst erfasst werden, sind fir den Moment in den
Hintergrund gerulckt.

In der Literatur und von einzelnen Experten wird aber auch darauf
hingewiesen, dass ein starker Preiszerfall fur einzelne RFID-Tags der
Technologie zu einer sehr rasch sich verbreitenden Anwendung
verhelfen kénnte. So ist heute die Entwicklung von ,Printed RFID-Tags
bereits weit fortgeschritten (vgl. Printed Electronics World 2010). Mit
dieser Technik wird mittels Drucker z.B. Kupfer direkt auf ein Produkt
gespritzt. Einige Experten erwarten, dass die Technologie in den
kommenden finf bis zehn Jahren marktreif sein wird. Dadurch werden
einerseits weniger Rohstoffe bendtigt und andererseits wird die
Herstellung von RFID-Tags vereinfacht. Die Kosten eines Tags sinken
dadurch signifikant, was den Einsatz auf immer mehr und immer
gunstigeren Produkten ermdglicht (vgl. IDTechEx 2009: 46). Es ist
grundsatzlich zu erwarten, dass immer kleinere Losgréssen mit RFID
Tags versehen werden (z.B. von Paletten Uber Kisten zu Packungen
und schliesslich einzelnen Produkten).

Durch die Entwicklung alternativer Basistechnologien, wie z.B. der
Video- und Bildanalyse, wird RFID auch in Zukunft nur eine Technologie
unter vielen anderen sein, um ahnliche Aufgaben zu I6sen. So konnten
sich in den letzten Jahren Applikationen auf Mobiltelefonen durchsetzen,
die beispielsweise das Lesen von traditionellen Barcodes erméglichen.
Ein Beispiel hierfir ist die iPhone-App ,Codecheck’, mit der sich rasch
Informationen zu Inhaltsstoffen von Lebensmitteln oder Kosmetika
beschaffen lasst. Durch zunehmende Vernetzung dieser einzelnen
Technologien und Systeme bildet sich ein ,Internet der Dinge’, in
welchen auch physische Produkte flir Maschinen les- bzw. identifizierbar
sind. Es ist deshalb sinnvoll, dass die gesellschaftliche Debatte breiter —
und nicht auf die RFID fokussiert — betrachtet wird. Genauso sollte auch
eine RFID Stakeholder-Plattform sich nicht ausschliesslich mit RFID,
sondern auch damit verwandten Technologien befassen.
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Die Anwendungsfelder von RFID sind in einem fortlaufenden
Wandel begriffen, so dass eine abschliessende Aufzdhlung
nicht méglich ist.

Die Nutzungsfelder von RFID sind unterteilbar in Supply
Chain/Logistik und Bereiche, die den Endkunden direkt
tangieren.

In Busines-to-Business Nutzungsfeldern im Bereich Supply
Chain/Logistik konnte sich RFID bereits stérker in der
alltdglichen Anwendung durchsetzen.

Aufgrund der Tatsache, dass der Barcode sich im Schweizer
Detailhandel sehr stark etabliert hat, wird mit einem
eigentlichen Durchbruch der RFID-Technologie in Bereichen,
die Endkunden direkt betreffen nur gerechnet, wenn die
Preise fir einzelne Tags deutlich sinken.

Neue Technologien in der Herstellung von RFID (z.B. ,Printed
RFID’) kénnten die Preise flir einzelne Tags in den nédchsten
Jahren deutlich senken.

Weitere Technologien des ,Pervasive Computing’ (z.B. aus
dem Bereich der Video-/Bildanalyse) kénnen als Alternativen
fir RFID verwendet werden.
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4. RFID in der gesellschaftlichen Debatte

Die Analyse der gesellschaftlichen Debatte rund um RFID stellt eine
wichtige Grundlage dar fiir die Festlegung der Inhalte und Teilnehmer
einer Stakeholder-Plattform. Wie die Experteninterviews gezeigt haben,
ist es sinnvoll, die gesellschaftliche Debatte nicht mit einem alleinigen
Fokus auf die Technologie RFID zu betrachten. In der gesellschaftlichen
Wahrnehmung, aber auch in der konkreten Anwendung, ist RFID
lediglich eine Technologie neben vielen anderen, wie verschiedenen
Formen von Video- und Bildanalysen, Geolokation Uber GPS, etc. Sie
alle helfen, die physische Welt fir Computer erfassbar zu machen und
kdénnen sich wechselseitig erganzen oder substituieren. Zudem werden
die gesammelten Daten mit weiteren Daten aus verschiedenen anderen
Quellen verkn(pft. All diese Aspekte sollten bei der Betrachtung der
gesellschaftlichen Debatte berlcksichtigt werden.

Zur Untersuchung der aktuellen gesellschaftlichen Debatte wurden
Experteninterviews und ein Medienscreening durchgefihrt. Die
Perspektive der Konsumentenschutzorganisationen ist dabei indirekt
integriert, da zum Zeitpunkt der Untersuchung bei den befragten
Experten und in den Medien Themen wie die ,Hochpreisinsel Schweiz’
und Telekommunikationsgebthren, etc. Vorrang hatten. Es ist ebenfalls
anzumerken, dass sich die Brisanz des Themas RFID im Zeitverlauf
stark verandern kann. Die hier aufgefiihrte Ubersicht tber die
gesellschaftliche Debatte ist deshalb als Momentaufnahme zu
verstehen.

Themen in der gesellschaftlichen Debatte

Die Themen RFID oder auch ,Pervasive Computing’, sind in den Medien
und der gesellschaftlichen Debatte in der Schweiz aktuell weniger
prasent, als sie dies schon waren. Wahrend 2007/08 noch einige
Zeitungsartikel zum Thema erschienen sind, hat sich das mediale
Interesse im Jahr 2009 deutlich abgeschwacht. Dies gilt insbesondere
nach der Abstimmung tber die Einfihrung des ebenfalls mit RFID
ausgestatteten biometrischen Passes vom 17. Mai 2009. Neben den
Chancen wurden damals als Risiken vor allem der Datenschutz und die
Privatsphére thematisiert. Das Thema Strahlung bzw. elektro-
magnetische Felder und deren gesundheitliche Gefahren standen in
Zusammenhang mit der RFID-Technologie kaum im Vordergrund.
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Strahlung und Gesundheit

Allgemein steht das Thema elektromagnetischen Strahlung im
Zusammenhang mit RFID relativ wenig im Fokus der Debatte. Dies kann
auf den ersten Blick Uberraschen, da das Thema Gesundheit in
verwandten Gebieten (z.B. im Bereich Mobilfunkstrahlung) sehr heftig
diskutiert wird (vgl. dazu z.B. The INTERPHONE Study Group 2010).
Einzig wurde von Experten die Frage angesprochen, ob die Kumulierung
von Strahlung von RFID-Systemen im Zusammenspiel mit Mobilfunk,
WLAN und weiteren Strahlungsquellen nicht besser umfassend
betrachtet werden sollte. Im Bereich der Diebstahlsicherung des
Einzelhandels lasst sich die Strahlung der Lesegerate an Kassen und
Ausgangen (,Gates’) fir Kunden nicht umgehen. Auch sind
Mitarbeiter/innen an den Kassen dieser Strahlung taglich Gber Stunden
ausgesetzt. Trotzdem scheint sich diesbeztglich kaum
Mobilisierungspotenzial abzuzeichnen. Ebenfalls nicht thematisiert
wurde, dass es seit 2006 in der Schweiz die Pflicht gibt, Hunden RFID-
Chips implantieren zu lassen. Es bleibt offen, ob das Strahlungsthema
lediglich fir die befragten Experten kein zentrales Thema ist. Allerdings
zeigen auch die untersuchten Zeitungen, dass diese Aspekte kaum im
Fokus standen.

Ein weiteres Gesundheitsthema wurde ebenfalls nicht angesprochen:
RFID hat ein Potenzial zum Stressfaktor zu werden. Die Méglichkeit —
durch Technologien des ,Pervasive Computing’ — jederzeit auf eine Flut
von Informationen zugreifen zu kénnen, kann als ,Information Overkill
zu einem Stressfaktor werden. Auch dieses Beispiel zeigt, dass die
RFID Technologie in Bezug auf ihre Auswirkungen nicht isoliert
betrachtet werden sollte, da das Argument des ,Information Overkilf
auch fir andere Technologien diskutiert werden kann.

Datenschutz und Privatsphare

Das Thema Datenschutz hat in der gesellschaftlichen Debatte in den
letzten Jahren ganz allgemein stark an Bedeutung gewonnen. Diese
Entwicklung hat auch Einfluss auf die Diskussion rund um RFID. Das bei
RFID bereits latent vorhandene Thema Datenschutz wurde dadurch
noch starker in den Vordergrund geriickt. Die Debatten um den
biometrischen Pass oder die elektronische Patientenkarte haben
gezeigt, dass die Erfassung persénlicher Daten, wie beispielsweise
Name, Adresse, Alter, Gesundheitszustand oder dem Konsumverhalten,
von Teilen der Bevdlkerung als problematisch erachtet wird (siehe dazu
z.B. freiheitskampagne.ch ,Uberparteiliches Komitee gegen
biometrische Passe und Identitatskarten®). Bertihrungslose
Zugangskontrollen oder effiziente Lager-Managementsysteme sind
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aktuell nicht im Schussfeld der Kritik. Bei derartigen Anwendungen
scheinen die Vorteile und Chancen der Technologie in der
Wahrnehmung der Anwender zu Uberwiegen. Dies kdnnte sich kinftig
andern.

Gleichzeitig ist festzuhalten, dass das Interesse an Datenschutz
innerhalb von Unternehmen zu wachsen scheint. Staatliche und
unternehmenseigene Datenschutzbeauftragte erlassen Richtlinien im
Umgang mit Daten und Uberprifen diesen. Damit scheint ein bewusster
Umgang gegeben. Durch die breite Verfligbarkeit von Technologien des
,Pervasive Computing’ (z.B. als Sensoren wie Fotokameras,
Aufnahmegeréten, etc. in Mobiltelefonen), wachst aber auch das
Potenzial, dass diese Technologien auch von Privatpersonen eingesetzt
werden, die sich um Datenschutz weniger Gedanken machen. Soziale
Netzwerke wie Facebook zeigen, wie freizligig Privatpersonen oft mit
schitzenswerten Daten und der Privatsphéare von sich selbst und
Drittpersonen umgehen. Fotos werden verdéffentlich und die darauf
abgebildeten Personen gekennzeichnet oder es werden Kontaktdaten
von Bekannten online abgespeichert und dies alles ohne explizite
Zustimmung der betroffenen Personen. Dabei ist nicht geklart, ob dieser
offene Umgang mit Daten bewusst gewahlt ist oder ob sich viele der
Konsequenzen ihres Handelns nicht bewusst sind.

Vernetzung und Abhéangigkeit

Die Anwendungen von RFID in den Bereichen, welche die
Endverbraucher direkt tangieren, sind — zumindest in der 6ffentlichen
Wahrnehmung — noch kaum vernetzt. Der Ausfall eines Systems, z.B.
eines Zugangssystems, hat kaum Einfluss auf andere Systeme, wie
etwa Diebstahlsicherungen. Es existieren auch keine Erfahrungswerte,
welche Konsequenzen z.B. der Ausfall von RFID-Systemen hat. Die
Verantwortung fir das Funktionieren dieser Infrastrukturen wird den
Unternehmen zugeschrieben und interessiert die Offentlichkeit
zumindest bis heute wenig. Ausfalle oder Stérungen, welche die
Vernetzung und Abhangigkeiten von Informationsinfrastrukturen erleben
lassen, kdnnten dies rasch &ndern.

Entsorgung, Okologie, Ressourcen, Energie

Als Ersatz fur Barcodes stellen RFID-Tags bei der Entsorgung ein
spezifisches Abfallthema und in der Produktion einen zusatzlichen
Ressourcen- und Energiebedarf dar. Speziell der Abfallproblematik hat
sich eine Studie des Umweltbundesamtes in Deutschland angenommen
(Erdman, Hilty et al 2009). Sie empfiehlt friihzeitig einen Dialog
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zwischen RFID-Herstellern, Anwendern und Entsorgern zu initiieren, um
absehbare Probleme weitmdglichst zu umgehen. Anstatt beispielsweise
RFID-Tags direkt auf den Glaskdrper zu kleben, kdnnten diese in die
Banderolen von Weinflaschen integriert werden, was Schaden beim
Glasrecycling vermeiden wirde. Umgekehrt kénnte ein gezielter und
einheitlicher Einsatz von RFID-Labels auch dazu genutzt werden, die
Mulltrennung zu vereinfachen. Ein derartiger Diskurs wird in
Deutschland von den Branchenverbanden begrisst.

Digital Divide und Diskriminierung

,Digital Divide’ beschreibt den Ausschluss einzelner Gesellschafts-
schichten aufgrund mangelnden Zugangs zu Informationstechnologien.
Im Gegensatz zu verschiedenen anderen Informationstechnologien,
bzw. deren Nutzung, wird das Thema bei den meisten aktuellen
Anwendungen von RFID und verwandten Technologien noch kaum in
der gesellschaftlichen Debatte thematisiert.

Einzelne Anwendungen, wie der mit RFID ausgestattete Reisepass,
wecken teilweise Bedenken, dass bestimmte Personengruppen
diskriminiert werden kénnten, da sie starker vom einwandfreien
Funktionieren der Systeme abhé&ngig sind, als andere. Auf der
Informationsseite des Bundesamtes fur Polizei ist beispielsweise zu
lesen, dass ,Faktoren wie Wachstum, Alterung [...] und Regeneration
[...] die Nutzung biometrischer Merkmale® beeinflussen kénnen." Es
stellt sich deshalb die Frage, ob in diesem konkreten Anwendungsfall
(RFID im Reisepass) bestimmte Altersgruppen einem systematischen
Diskriminierungsrisiko ausgesetzt sind. So wiirden einmal abge-
speicherte biometrische Daten in einem Reisepass zwangslaufig
regelmassig zu Problemen bei Sicherheitskontrollen fiihren, sollten
diese von mangelhafter Qualitat oder gar falsch sein. Ahnliche
Problematiken stellen sich bei Zutrittssystemen, die vergleichbare
Technologien verwenden. Einen Ermessensspielraum kennt der
Computer nicht und betroffene Personen wiirden unweigerlich nachteilig
behandelt und dadurch diskriminiert werden.

Prozessoptimierungen und Automatisierungen

RFID und verwandte Technologien erlauben es, bestehende Prozesse
zu optimieren, teilweise zu automatisieren und Personal einzusparen.
So kann beispielsweise der administrative Aufwand bei Logistik-

! http://www.schweizerpass.admin.ch/pass/de/home/themen/biometrie.html,
zugegriffen 27.08.2010.
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systemen durch den Einsatz von RFID-basierten Systemen deutlich
verringert und damit auch personeller Aufwand verkleinert werden. Eine
breit geflihrte gesellschaftliche Debatte beispielsweise, ob ,einfache
Jobs' durch RFID-Systeme geféhrdet sind, findet aktuell kaum statt.

Einflussfaktoren auf die gesellschaftliche Debatte

Wie in Kapitel 3 ,Kurztibersicht der Anwendungsgebiete von RFID
gezeigt, hat RFID bislang vor allem im Bereich des Business-to-
Business Einzug gehalten (Logistik, Supply Chain Management, etc.).
Charakteristisch fir die momentanen Anwendungsgebiete ist, dass der
Endverbraucher nur selten mit der RFID-Technologie in Beriihrung
kommt. Die wenigen aktuellen Anwendungsbereiche mit direktem
Endverbraucherkontakt sind bisher kaum vernetzt oder umfassen wenig
sensible Daten. Die Entwicklung der gesellschaftlichen Debatte hangt
stark davon ab, wie RFID (und verwandte Technologien) in Zukunft
eingesetzt werden. Im Folgenden werden einige Aspekte aufgezeigt, die
Einfluss auf die 6ffentliche Wahrnehmung des ,Pervasive Computing
haben kénnten.

Inhalt der gespeicherten Daten

Auf RFID-Chips kénnen Identifikationsnummern oder aber auch
gréssere Datenmengen gespeichert werden. Die Art der gespeicherten
Daten ist dabei von zentraler Bedeutung. Die Verwendung biometrischer
Daten, Gesundheitsdaten und Informationen tber das persénliche
Konsum- oder Bewegungsverhalten, die Rickschlisse auf persénliche
Vorlieben und den Lebensstil zulassen, bieten ein verstarktes
gesellschaftliches Konfliktpotential.

RFID als eine Technologie unter vielen

RFID kann unter anderem dafir eingesetzt werden, Daten tber Objekte
oder auch Menschen und ihr Verhalten zu sammeln. Sie ist aber nicht
die einzige Technologie, die fir diese Zwecke genutzt werden kann.
Auch die Video- und Bilderkennung hat in den letzten Jahren grosse
Fortschritte gemacht. Personen kénnen nicht nur an Eingangen (z.B.
mittels Iris-Scan), sondern auch innerhalb von Gruppen, Uber
Videobilder, identifiziert werden. Zudem erlauben es moderne Systeme
kriminelles oder einfach abweichendes Verhalten durch Videoanalysen
zu erkennen. Diese Entwicklungen kdnnen verstarkt werden, indem die
Erfassung der physischen Welt durch die Verbindung verschiedener
Technologien und die Vernetzung der damit gesammelten Daten
vorangetrieben wird. RFID ist dabei nur eine Technologie unter vielen.
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Sie wird in absehbarer Zeit in vielen der konkreten Anwendungen in
Verbindung mit anderen Datenquellen eingesetzt werden. Auch dies
wird wohl Element der kunftigen Debatte sein.

Vernetzung der Daten

RFID Systeme sind nur eine Datenquelle unter vielen. Die zunehmende
Vernetzung der verschiedenen Technologien und Datenquellen sowie
die steigende Durchdringung unterschiedlicher Lebensbereiche mit
Computertechnologie (,Pervasive Computing’), wie Arbeitsplatz,
Konsum, Freizeit und Wohnen, wird den Endverbraucher als Beteiligten
starker in den Fokus riicken. Dadurch kdnnten die Aspekte Datenschutz,
Privatsphére, die Uberwachung des &ffentlichen Raums,
Ruckverfolgbarkeit (, Tracking’) oder die Identifizierung von Individuen
auch wieder vermehrt 6ffentlich diskutiert werden. Schon heute werden
ganze Lebensbereiche ins Netz verschoben und werden damit teilweise
auch virtuell. Durch das sogenannte ,Cloud Computing’ werden im
Berufsalltag unter anderem Termine, Kontakte, Dokumente und
Korrespondenzen mit auf Servern extern verwaltet und privat sind Fotos,
Videos und vieles mehr auf den Festplatten von Onlinedienstleistern
archiviert. Dieser Trend wird sich mit hoher Wahrscheinlichkeit in
Zukunft weiter fortsetzen. Damit wird sich die kinftige gesellschaftliche
Debatte auch um andere Fragen drehen: Wie ist die Gesellschaft fir den
Fall von Stérungen dieses umfassenden und vernetzten Systems
gewappnet? Wie nimmt die Gesellschaft den Umstand wahr, dass sie
ihre Daten online halt und so vom funktionieren der verwendeten
Dienste abhangig ist? Umfangreiche Datensammlungen bergen zudem
die Gefahr des Missbrauchs. Verschiedene Experten haben in diesem
Zusammenhang die monopolartige Stellung von Anbietern wie Google
oder Facebook angesprochen. Sie bieten den Nutzern oftmals scheinbar
,kostenlose’ Angebote. Nach Aussage des EDOB bezahlen die
Nutzerinnen und Nutzer fir die Dienste aber mit der Angabe von
persénlichen Informationen, die dann z.B. fir Werbezwecke verwendet
werden (EDOB 2010).

Vernetzung der Systeme

RFID und verwandte Technologien ermdglichen ein ,Internet der Dinge’.
Dabei handelt es sich nicht um abgeschlossene Systeme, sondern
vielmehr um eine Vernetzung von physischen Objekten untereinander
und mit dem Internet. Dies fUhrt zu sich gegenseitig beeinflussenden,
nicht geschlossenen und nicht mehr unabhangig von einander
funktionierenden Systemen. Diese gegenseitige Abhangigkeit macht die
Systeme aber anfallig: Fallt ein einzelnes Teilsystem aus, so sind meist
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auch andere Teilsysteme betroffen. Durch die Vernetzung mit
physischen Objekten sind dabei nicht nur die technischen Systeme
interdependent. Es stellt sich die Frage inwieweit sich eine Debatte tUber
die Technologieabhangigkeit der Gesellschaft insgesamt entwickeln
wird.

Fazit — Gesellschaftliche Debatte

Eine gesellschaftliche Debatte ist vor allem in Bezug auf konkrete
Anwendungen und deren Implikationen, zu erwarten. Es zeigt sich, dass
die Dialogbedurfnisse und das Mobilisierungspotenzial weniger in Bezug
auf die Technologiebestandteile (wie z.B. die bei RFID verwendete
Funktechnologie) zu liegen kommen. Dies hat beispielsweise auch die
Debatte um den biometrischen Pass gezeigt. Welche Daten in Zukunft
mittels RFID gesammelt werden, wer diese auslesen darf und womit
diese Daten zusétzlich in Beziehung gesetzt werden kdnnen, héngt von
den sich fortlaufend entwickelnden Zielen und Mdglichkeiten der
Anwender der Technologie ab. Ein fortlaufendes Monitoring neuer
Technologien und Anwendungen wére deshalb nach Meinung der
befragten Experten wiinschenswert. Viele konkrete Anwendungen — und
damit auch ihre Auswirkungen — sind zurzeit schlicht noch nicht
absehbar. Wie die Experteninterviews gezeigt haben, kénnte
beispielsweise aus Konsumentensicht auch Forderungen nach einer
Deklarationspflicht fir RFID-Tags aufkommen.
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5. Dialogplattformen als Tool im Umgang
mit neuen Technologien

Neue IT-Technologien wie RFID bieten eine Vielzahl von Chancen, sind
aber oft auch mit Gefahren verbunden. Ein Gerust fir den Umgang mit
Risiken als Spannungsfeld zwischen Chancen und Gefahren bietet das
Framework ,Risk Governance Cycle’ des ,International Risk Governance
Council (IRGC). Es stellt einen Managementkreislauf dar und besteht
aus vier Phasen. In allen Phasen kommt der Risikokommunikation eine
zentrale Rolle zu (siehe Abbildung 1). In der Vorphase (,Pre-
Assessment’) wird abgeklart, was Uberhaupt als Risiko erfasst werden
soll und welche zentralen Aspekte im Vordergrund stehen. Die zweite
Phase des Modells widmet sich der Risikoabschatzung (,Risk Appraisal)
und der Risikowahrnehmung (,Risk Assessment), die den Umgang mit
der Technologie stark pragen wird. Die dritte Phase (, Tolerability &
Acceptability Judgement) widmet sich der Risikocharakterisierung und —
bewertung. Sie behandelt die Frage nach der Akzeptabilitat des
betrachteten Risikos, also wie Nutzen und Gefahren abzuwéagen sind.
Die vierte Phase (,Risk Management) des Kreislaufs betrifft die
Entwicklung und Auswahl von Massnahmen, um nicht tolerierbare
Risiken zu vermeiden oder auf ein akzeptierbares Niveau zu reduzieren.
Diese Massnahmen werden im Sinne einer Qualitatssicherung
regelmassig Uberpruift.

Management Sphere: Assessment Sphere:
Decision on & Generation of Knowledge
Implementation of Actions

Pre-Assessment

Risk Manhagment Communication Risk Appraisal

Tolerability &
Acceptability
Judgement

Abbildung 1: Risikoablaufmodell (Risk Governance Modell des IRGC)
(Quelle: IRGC 2005, vereinfachte Darstellung)
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Dialoge — beispielsweise zwischen Stakeholdern — sind ein zentrales
Element, um den gesellschaftlichen Umgang mit Risiken aktiv zu
gestalten. Je frihzeitiger ein Dialog erfolgt, desto grésser kann der
Nutzen sein. Wichtig ist festzuhalten, dass die konkrete Ausgestaltung
des gesellschaftlichen Risikomanagements und damit auch der Dialoge
stark vom Charakter des Risikos und der Phase der Technologie-
entwicklung resp. der Offentlichen Debatte abhangt. Im Folgenden
werden einige Beispiele fur unterschiedliche Dialogplattformen im In-
und Ausland kurz dargestellt (in chronologischer Auflistung). Sie zeigen
auch die Vielfalt von Zielen, Form, Teilnehmenden und Inhalten der
Dialoge. So kann es darum gehen unterschiedliche Perspektiven
darzustellen, Chancen und Gefahren zu differenzieren und abzuwégen
oder Beziehung resp. das Vertrauen zwischen den Akteuren zu starken.
Auch kénnen sich die Dialoge an die breite Offentlichkeit oder gezielt an
einzelne Stakeholdervertreter richten, mit dem Ziel einen risiko-
kompententen Umgang mit neuen Technologien zu finden.

Stakeholderdialoge Pervasive Computing (Schweiz, 2004-2007)
Drei Stakeholderdialoge, die ab 2004 mit Fachexperten durchgefiihrt
wurden, hatten zum Ziel, auf Basis eines Monitorings gegenwartiger
Entwicklungen des Pervasive Computings, kiinftige Anwendungen und
Auswirkungen auf die Gesellschaft mitzugestalten. Der entwickelte
~,Kompass flr einen verantwortungsvollen Einsatz von Pervasive
Computing” (Stiftung Risiko-Dialog 2006) will Organisationen und
Personen eine Orientierung bieten, um mit Risiken des Computings der
Zukunft umzugehen. Nach einer erfolgreichen Bearbeitung der Themen
entschlossen sich die Mitglieder Anfang 2008 den Dialog vorerst nicht
weiter zu vertiefen. Sowohl die Entwicklung der Technologien, als auch
der konkreten Anwendung schritten langsamer voran, als urspringlich
erwartet. Zudem fand die Thematik bislang wenig Beachtung in Politik
und Offentlichkeit. Alle Teilnehmenden der Dialoggruppe waren jedoch
daran interessiert, die Gesprache fortzusetzen, sobald sich eine
Veranderung abzeichnet.

Dialoge zum verantwortlichen Umgang mit Nanotechnologien
(Deutschland)

Seit 2004 finden in Deutschland Dialoge zum Themenfeld
,Nanotechnologien’ auf verschiedenen Ebenen statt. Die Palette reicht
von Dialogen auf Bundesebene, Uber die Landerebene bis hin zu
regionalen Biirger—Dialogen. Eine Ubersicht tiber die verschiedenen
Aktivitaten bietet der Bericht der NanoKommission der deutschen
Bundesregierung (2008, Seiten 18/19). Die NanoKommission der
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deutschen Bundesregierung wurde 2006 geschaffen und hat sich als
zentrales nationales Dialoggremium zu einer wichtigen Plattform fir die
verschiedenen Interessengruppen entwickelt.

Dialoge zur Geothermie in Basel (Schweiz, 2008-2009)

Im Dezember 2006 flihrten Erschitterungen in der Stadt Basel infolge
des dortigen tiefen Geothermieprojekts zu Angsten und Verérgerung in
der Bevdlkerung und zum Sistieren der Arbeiten. In einem ersten Schritt
fand ein Dialog mit den Mitgliedern des Grossen Rats des Kantons
Basel-Stadt (2008) statt. Dieser Dialog unterstiitzte durch Fachinputs
und Diskussionen mit unterschiedlichsten Experten die individuelle
Meinungsbildung, ob ein Kredit fir eine weitergehende Risikoanalyse
gesprochen werden sollte. Im Juni 2009 konnte anschliessend die
Basler Bevolkerung Hoffnungen, Beflrchtungen und Erwartungen direkt
mit den Verantwortlichen diskutieren und sich Uber das weitere
Vorgehen informieren. Ziel war die Unterstitzung einer risiko-
kompetenten Entscheidung zur Zukunft der Geothermie in Basel. Die
Veranstaltungen waren ergebnisoffen, um keine Entscheidung Uber das
Projekt vorwegzunehmen.

National Citizens Technology Forum (NCTF) (USA, 2008)

Das NCTF war ein Dialogforum zum Thema ,Human Enhancement
Technologies’. Es befasst sich mit Technologien, welche die
Leistungsfahigkeit des menschlichen Kérpers vergréssern. In sechs
Stadten der USA wurden hierflr im Marz 2009 insgesamt

90 Teilnehmerinnen und Teilnehmer in einem strukturierten Prozess
Uber derartige Technologien informiert. Samtliche Teilnehmenden waren
interessierte Laien aus der Bevélkerung. In der Form von ,Panels’
wurden sie Uber neue Entwicklungen der technologischen Maglichkeiten
informiert, welche die mentalen, emotionalen und physischen
Eigenschaften von Menschen verbessern kénnen. Sie hatten zudem die
Gelegenheit diese Entwicklungen mit Experten und untereinander zu
diskutieren. In der Folge verfassten die Teilnehmenden einem Bericht
Uber Risiken und Empfehlungen, wie sie sie sahen. Eine Studie, die im
Rahmen des NCTF durchgefiihrt wurde, zeigt auf, dass derartige Foren
ein geeignetes Werkzeug darstellen, um das Engagement einer gut
informierten Offentlichkeit zu starken, sich aktiv am
Gesetzgebungsprozess zu beteiligen. (Cobb und Hamlett, 2008)
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Dialogplattform ,.Information von Konsumentinnen und
Konsumenten liber synthetische Nanomaterialen in Produkten®
(Schweiz)

Das BAG initiierte 2008 eine Stakeholdergruppe rund um Nano-
Technologien bestehend aus rund 20 Vertretern und Vertreterinnen von
Industrieverbanden, dem Detailhandel, Konsumentenorganisationen und
Behérden. Hinzu kamen Fachinputs von 6 Experten. 2009 haben 4
Dialogtreffen (ganztagige Workshops) stattgefunden, denen telefonische
Vorinterviews vorausgingen. Ziel der Dialogplattform ist es, die
Anregungen zur Information von Konsumentinnen und Konsumenten zu
synthetischen Nanomaterialien zu geben.

Im Dialog wurde deutlich, dass zunachst grundlegende Fragen zu klaren
sind, bevor konkrete Kommunikationsmassnahmen empfohlen werden
kénnen. Einig war sich die Gruppe darlber, dass ein ,Schweizer
Sonderweg’ nicht erwinscht ist. Auf verbindliche Empfehlungen wurde
zum jetzigen Zeitpunkt verzichtet.

In den Workshops wurden verschiedene Ideen zur Konsumenten-
Information diskutiert: Allgemeine Informationen zu Nanotechnologien in
Form einer Internetplattform auf Behérdenseite, die Nutzung neuer
Medien durch Dokumentarfilme, Animationen und Grafiken, 6ffentliche
Veranstaltungen auf Messen oder in Form von Publiforen sowie ein
verstarktes Engagement in Schulen wurden diskutiert. Fir
Produktinformationen wurde die Frage der Kennzeichnung,
Informationen auf dem Beipackzettel und am Point of Sale,
Internetauftritte der Hersteller, sowie Hotlines erértert.

Konsens bestand darin, dass eine zentrale Informationsplattform unter
Federflihrung des Bundes eingerichtet werden soll. Positiver
Nebeneffekt des Dialogs war der friihzeitige Wissensaufbau auf Seiten
der Industrie, der Konsumentenschutzer sowie der Behérden. Zugleich
wurde beflrchtet, dass Empfehlung von Seiten des BAG als
,verbindlich® interpretiert werden kdnnten.

Im Dialogverlauf wurde deutlich, dass es fir eine erfolgreiche
Zusammenarbeit auch auf die Kontinuitat der Stakeholder-Beziehungen
ankommt, die Méglichkeiten die verschiedenen Perspektiven
nachvollziehbar zu machen und den Willen zur Gestaltung eines
gemeinsamen Konsens aufrecht zu erhalten.
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Fazit

Stakeholder-Plattformen bieten die Méglichkeit, verschiedene
Sichtweisen an einen Tisch zu bringen, um diese zu diskutieren und
gegenseitig voneinander zu lernen. Neben dem Vermitteln von
Faktenwissen kann eine Stakeholder-Plattform gegenseitiges Vertrauen
férdern, informelle Netzwerke sowie Kontakte ermdglichen und Wissen
vermitteln. Dies sind wichtige Grundlagen, um auch in umstrittenen
Situationen den Dialog nicht abbrechen zu lassen. Das gewonnene
Vertrauen zwischen den Akteuren hilft, eine Innovation mit Blick auf
Chancen und Gefahren gesellschaftlich adaquat zu gestalten. Die
Formen derartiger Stakeholderplattformen kénnen dabei, je nach Ziel,
sehr unterschiedlich gestaltet sein.

Initiant einer solchen Plattform sollte idealer Weise ein Gremium
beispielsweise aus einem neutralen Akteur, einer staatlichen Stelle und
einem Branchenfihrer sein. Dadurch kann die Allparteilichkeit der
Stakeholder-Plattform soweit als méglich garantiert werden. Gleichzeitig
wird dadurch auch signalisiert, dass sich wichtige Parteien im
entsprechenden Themenfeld engagieren wollen.

Stakeholder-Plattformen sind nicht zu verstehen als Lésungsansatz, der
in jeder Situation passend ist. Ziel solcher neutraler und ergebnisoffener
Dialoge muss nicht Konsens sein. Die Gesellschaft ist heterogen. Mit
unterschiedlichen Meinungen ist zu leben. Die Erfahrung zeigt, dass
offener deklarierter Dissens hilft, diesen zu akzeptieren. So kann die
Stakeholder-Plattform es ermdglichen, dass zumindest ein Konsens
Uber den Dissens besteht. Ein gegenseitiger Austausch kann ein
Versténdnis der anderen Positionen férdern und auch Veranderungen in
der Einschatzung bewirken.

Es zeigt sich, dass es fir den Prozess eines Stakeholderdialogs mit
Industrievertretern hinderlich sein kann, wenn beispielsweise von
vorneherein eine (Selbst-)Regulierung als Ziel angepeilt wird. Dies sogar
dann, wenn die angestrebte Vereinbarung als unverbindlich definiert
wird. So kann es flr Industrievertreter von Interesse sein, moglichst
keinen ,de facto’-Regulierungen zuzustimmen, da diese in Zukunft
beispielsweise als Grundlage fur verbindliche ,de jure’-Regulierungen
verwendet werden kdnnte.

Organisatorisch kénnten fiir eine Stakeholder-Plattform zu Thema RFID
und verwandte Technologien die erwéhnten ,Stakeholderdialoge
Pervasive Computing’ als Vorlage dienen. Neben den drei
Sachworkshops, die sich auf jeweils einzelne, spezifische Themen
fokussierten und stark praxisorientiert ausgelegt waren, wurde dort der
Prozess durch eine ,Strategische Steuergruppe’ begleitet.
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Stakeholder-
dialoge Pervasive

Ziel: Auf Basis eines Monitorings
kinftige Anwendungen und

Ziel(e) / Resultat(e) Teilnehmende

Fachexperten

Computing Auswirkungen auf die

Gesellschaft mitzugestalten.

Resultat: «Kompass fiir einen

verantwortungsvollen Einsatz von

Pervasive Computing»
Dialoge zum Vielzahl von Massnahmen mit Fachexperten, Blrger
verantwortlichen | verschiedenen Zielen, um und verschiedene
Umgang mit kunftige Anwendungen und weitere Stakeholder-
Nano- Auswirkungen auf die gruppen.

technologien
(Deutschland)

Gesellschaft mitzugestalten.

Dialoge zur
Geothermie in
Basel

a) Gelegenheit fir Politiker, sich
mit ihren Unsicherheiten und
Fragen offen an Experten
wenden zu kdnnen. Ziel war die
Unterstitzung der Politiker im
Sinne einer Risikokompetenten
Entscheidung zur Zukunft der
Geothermie in Basel.

b) Diskussion von Hoffnungen,
Beflrchtungen und Erwartungen
der Bevélkerung mit
Verantwortlichen und Experten

a) Dialog zwischen
Fachexperten und
Politikern.

b) Dialog zwischen
Fachexperten,
Politikern und
Birgern.

National Citizens
Technology
Forum

Ziel und Resultat: Bericht zu
Risiken und Empfehlungen im
Bereich ,Human Enhancement
Technologies®.

Birgerinnen und
Birger, die von
Fachexperten uber
technologische
Méglichkeiten
Informiert wurden.

Dialogplattform
Nano-
materialien
(Schweiz)

Ziel: Anregungen zur Information
von Konsumenten/innen zu
synthetischen Nanomaterialen.

Fachexperten und
Industrievertreter.

Tabelle 1: Unterschiedliche Stakeholder-Plattformen
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6.

Key Learnings und Empfehlungen der

Stiftung Risiko-Dialog

Die Medienrecherche, Experteninterviews und Erfahrungen aus
bestehenden Stakeholder-Plattformen zeigen, dass beim Umgang mit
RFID und verwandten Technologien auf bestehendes Wissen im
Umgang mit Chancen und Gefahren neuer Technologien aufgebaut
werden kann. Diese ,Key Learnings’ lassen sich folgendermassen
zusammenfassen:

Key Learnings

= Regelméssige, personliche Treffen bieten die Chance,

gegenseitige Standpunkte kennenzulernen. Sie ermdglichen
informelle Kontakte und kénnen das gegenseitige Vertrauen
férdern. Zudem bieten sie Dbeispielsweise auch die
Gelegenheit, frihzeitige Feedbacks von unterschiedlichen
Stakeholdern auszutauschen und so Erkenntnisse in der
Produktentwicklung zu berticksichtigen.

Eine Stakeholder-Plattform wird von den befragten
Expertinnen und Experten begrisst. Dies allerdings nur dann,
wenn zusatzlich zu RFID auch damit verwandte
Technologien und deren Implikationen behandelt werden.

Inhaltlich ist eine Stakeholder-Plattform von Interesse, wenn
sie konkrete Anwendungen mit aktueller Brisanz behandelt
(im Gegensatz zu abstrakten ,Was wéare wenn?-
Diskussionen). Hierfir ist auch ein permanentes Monitoring
der technologischen Entwicklungen und Anwendungen im In-
und Ausland notwendig.

Eine Stakeholder-Plattform ist so zu gestalten, dass sie von
samtlichen Teilnehmern als allparteilich wahrgenommen wird.
Dazu gehort, dass auch die einladende Partei neutral agiert
und fur die spezifische Fragestellung passend ausgewahlt ist.

Ziele, Ausrichtung und konkrete Tatigkeiten der Stakeholder-
Plattform sind regelméssig (jahrlich) zu prifen. Form und
Inhalt sind anzupassen resp. zu optimieren.

Die Organisatoren und Teilnehmer missen sich jederzeit
bewusst sein, welches Ziel die Stakeholder-Plattform verfolgt.
Dieses muss nicht zwingend Konsens sein. Das Ziel kann
z.B. auch im gegenseitigen Austausch der jeweiligen
Standpunkte liegen
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Im Folgenden werden diese Erkenntnisse genutzt, um konkrete
Empfehlungen zu formulieren. Sie zeigen auf, wie mit Auswirkungen von
RFID und verwandten Technologien umgegangen werden kann.

Empfehlung 1: Kontinuierliches Monitoring der technologischen

Entwicklungen bei den Anwendung und der gesellschaftlichen
Debatten (,Pre-Assessment*)

Das Potenzial von RFID und verwandten Technologien des ,Pervasive
Computing wird von Akteuren in der Wirtschaft (wie z.B. Detailhandel
oder Logistik) als sehr gross eingeschatzt. Wie die zukinftigen
Anwendungen gestaltet sein werden, lasst sich heute bestenfalls
vermuten. Die Stiftung Risiko-Dialog empfiehlt deshalb ein konstantes,
technologietbergreifendes und international ausgerichtetes Monitoring.
Beobachtet werden erstens die technologischen Entwicklungen und
Anwendungen sowie zweitens damit verbundene potentielle
gesellschaftliche Debatten, die sich vermutlich verstarkt bei konkreten
Anwendungen manifestieren. Neue Aspekte und Anwendungen und vor
allem auch Initialpunkte fur sich abzeichnende Konflikte kénnen so
frihzeitig erfasst werden. Dieses Monitoring kénnte von einer zu
bestimmenden Organisation fir alle Akteure zentral durchgefihrt
werden, was einen Effizienzgewinn darstellt, da alle Stakeholder tber
aktuelle Entwicklungen informiert sind, ohne dass sie individuell ein
Monitoring betreiben missen. Damit wére im Sinne eines ,wake-up-calls’
sichergestellt, dass rechtzeitig Folgeschritte (z.B. die Etablierung einer
Stakeholder-Dialogplattform) ausgelést werden kénnen.

Konkrete Ausgestaltung:

Eine unabhangige Organisation (z.B. eine Hochschule oder Stiftung)
arbeitet im Auftrag und auf Kosten der interessierten Akteure. Einer der
Akteure ist dabei der Bund, welcher durch verschiedene Stellen beteiligt
ist. Diese Organisation — im Folgenden als ,Koordinationscenter
bezeichnete — betreibt ein fortlaufendes Monitoring der
gesellschaftlichen Debatte und technologischen Entwicklungen im
Bereich von RFID und verwandten Technologien. Im Monitoring
eingeschlossen werden Publikationen (on- und offline), die Fachpresse
und Publikumsmedien. Zusatzlich wird ein kontinuierlicher, personlicher
Kontakt zu Technologieentwicklern aufrecht erhalten, um Uber
Entwicklungsaktivitdten moéglichst friihzeitig informiert zu sein. Neben
einer kontinuierlich aktualisierten Webplattform, auf der alle
Informationen gesammelt werden, verfasst das ,Koordinationscenter
jahrlich einen zusammenfassenden Bericht, der an einem ,Update’-
Workshop mit allen interessierten Akteuren prasentiert wird (vgl.
Empfehlung 2). Bei Bedarf informiert das ,Koordinationscenter haufiger.
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Der geschétzte Arbeitsaufwand liegt dabei bei 100-200
Stellenprozenten, wobei — je nach durchfihrender Organisation —
eventuell bestehende Synergien genutzt werden kénnten.

Empfehlung 2: Regelmassige Berichterstattung uber aktuelle

Technologieanwendungen (,Risk-Appraisal”)

Wie werden RFID-Systeme in der Praxis implementiert? Was sind die
Erfahrungen im Umgang mit Stakeholder-Interessen im In- und
Ausland? Wie entwickelt sich das Vertrauen in die Anwendungen und
die Betreiber? Die Stiftung Risiko-Dialog empfiehlt auf Basis des
Monitorings (vgl. Empfehlung 1) jahrliche Berichterstattungen zu neuen
Anwendungen sowie zum Umgang mit neuen Informationssystemen in
der Form von ,Update’-Workshops fur die angesprochenen
Stakeholdergruppen durchzufiihren. Bei Bedarf kénnen diese auch
haufiger durchgefuhrt werden. Die Workshops ermdéglichen einen
Austausch Uber die technologische Entwicklung und eine Einschatzung
aus gesellschaftlicher Perspektive. Damit kénnen beispielsweise
Konfliktpotenziale frihzeitig erkannt, neue Ansatze diskutiert und Best-
Practices implementiert werden. Ein derartiges, regelméssiges
Zusammentreffen hat den zusatzlichen Vorteil, dass sich Vertreter der
Stakeholdergruppen schon kennen, bevor eine mégliche
Konfliktsituation eintritt, was eine Zusammenarbeit vereinfacht. Die
Veranstaltungen kdnnen sich an alle Stakeholder (Industrie,
Konsumenten, Politik, etc.) oder an spezifische Branchen (z.B. Logistik,
Einzelhandel, Bibliotheken, Spitéler) richten.

Konkrete Ausgestaltung:

Das ,Koordinationscenter organisiert jahrlich eintagige Workshops. Es
halt bzw. organisiert Inputreferate zu aktuellen Technologie-
anwendungen national sowie international und moderiert daran
anschliessende Diskussionsrunden. Teilnehmende Organisationen
erhalten die Méglichkeit Uber eigene Aktivitaten im Umgang mit neuen
Technologien zu berichten. Neben allgemeinen ,Update’-Workshops ist
zu priifen, ob auch themenspezifische Veranstaltungen im kleineren
Rahmen durchgeflhrt werden sollten (z.B. RFID im Gesundheitswesen).
Um den offenen Informationsaustausch und auch informelle Kontakte zu
ermoglichen, beginnt der erste Workshop bereits am Vorabend mit
einem gemeinsamen Abendessen und Abendprogramm. Ziel der
Veranstaltungen ist neben dem Informationsaustausch vor allem auch
die persdnliche Kontaktpflege zwischen den verschiedenen
Stakeholdern. Die Workshops werden genutzt, um sich abzeichnende
Risiken zu identifizieren und Uber die Etablierung einer Stakeholder-
Dialogplattform (vgl. Empfehlung 3) zu entscheiden. Im Anschluss an die

Stiftung Risiko-Dialog

34



einzelnen Treffen verfasst das ,Koordinationscenter einen
zusammenfassenden Bericht, der allen teilnehmenden Organisationen
zur Verfugung gestellt wird. Die Kosten (Personalkosten plus
Sachleistungen) werden von den interessierten Akteuren, inkl. dem
Bund, gemeinsam getragen.

Empfehlung 3: Etablierung einer Stakeholder-Dialogplattform bei

sich abzeichnenden Konflikten (,Tolerability & Acceptability
Judgement*)

Neben neuen Anwendungsmaéglichkeiten und Nutzen flr die
Konsumenten, bieten unterschiedliche Aspekte von RFID und
verwandten Technologien aus dem Bereich des ,Pervasive Computing
gesellschaftliches Konfliktpotential (z.B. in Themen wie Datenschutz
oder Abhangigkeiten). Die Stiftung Risiko-Dialog schlagt vor, bei sich
abzeichnenden Konflikten zeitnah eine Stakeholder-Dialogplattform zu
initiieren. Inhaltlich ist der Fokus, wie bereits erwahnt, von RFID auf
weitere IT-Technologien zu erweitern. Eine Stakeholder-Dialogplattform
ist technologietbergreifend und international auszurichten und hat ein
breites Spektrum von Stakeholdern einzubeziehen. Die Teilnehmenden
haben dabei die Chance, Entwicklungen, Konflikte und
Lésungsmaoglichkeiten zu diskutieren, Best-Practice Erfahrungen
auszutauschen und Optionen flr die Zukunft zu gestalten.

Konkrete Ausgestaltung:
Die Organisationsstruktur der Stakeholder-Dialogplattform kénnte
folgendermassen aufgebaut sein (siehe Abbildung 2):

Steuergruppe
S

)Y

Koordinationscenter

. l
%
%
%,
%
8,

Sachworkshop 3

Abbildung 2: Struktur einer Stakeholder-Dialogplattform (Empfehlung 3)

Das ,Koordinationscenter bernimmt als neutrale Organisation die
organisatorischen und administrativen Aufgaben der Stakeholder-
Dialogplattform. Sie organisiert regelméssige Arbeitstreffen, moderiert
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diese und stellt sicher, dass alle betroffenen Akteurperspektiven
vertreten sind und die jeweiligen Vertreter Mdglichkeit haben, sich zu
aussern. Je nach Dringlichkeit des Themas finden diese stark
fokussierten und praxisorientierten Sachworkshops monatlich oder
vierteljdhrlich statt. Die Treffen kdnnen unterschiedlich gestaltet sein:
Kurze Input- und Updatereferate, Entwickeln von Szenarien, Sammeln
und Priorisierung von Chancen und Gefahren resp. deren Bewertungen,
Entwickeln von tragfahigen Optionen und Begleitmassnahmen etc. Die
Sachworkshops Ubergreifend missen Ziele und Zwischenetappen
definiert werden. Es wird vorgeschlagen, den ersten Sachworkshop
dazu zu verwenden, eine gemeinsame Auflistung der Konfliktpunkte zu
erstellen Das ,Koordinationscenter bereitet im Anschluss an die
einzelnen Sachworkshops die Inhalte der Diskussionen fir alle
Beteiligten auf.

Eine strategisch ausgerichtete Steuergruppe (ebenfalls zusammen-
gesetzt aus Entscheidungstragern der verschiedenen Stakeholder-
gruppen) stellt sicher, dass die Stakeholder-Dialogplattform die
Gesamtsicht im Auge behalt und nicht ausschliesslich auf Einzelthemen
fokussiert. Die Vertreter der Steuergruppe tbernehmen zudem die
Aufgabe, die im Rahmen der Arbeitstreffen behandelten Themen in ihre
jeweiligen Organisationen zurlickzutragen und diese dort zu vertreten.
Parallel zu den Sachworkshops wird eine (lediglich fur die beteiligten
Organisationen zugangliche) Onlineplattform unterhalten. Sie enthalt
Informationsmaterialen, Protokolle, Terminplanungen, etc. und wird
durch weitere Massnahmen (z.B. Email- oder Twitter-Alerts,
regelmassige Newsletter, etc.) erganzt. Die Kosten (Personalkosten plus
Sachleistungen) werden von den interessierten Akteuren, inkl. dem
Bund, gemeinsam getragen.

Empfehlung 4: Spezifische Betrachtung konkreter Anwendungen

(,Risk Management”)

Erkenntnisse aus dem Monitoring (Empfehlung 1), den ,Update’-

Workshops (Empfehlung 2) und der Stakeholder-Dialogplattform
(Empfehlung 3) lassen sich gezielt nutzen und auf den Einzelfall
anwenden. Je nach Bedarf beréat das ,Koordinationscenter einzelne
Organisationen (oder auch Branchen) im Umgang mit spezifischen
Technologien und deren Anwendung. In der Praxis ist jede konkrete
Anwendung von neuen, vernetzten IT-Technologien in Bezug auf die
gesellschaftliche Wahrnehmung unterschiedlich und individuell zu
betrachten. So kénnen sich Anwendungen im Detailhandel oder
Bibliotheken deutlich von besonders sensiblen Bereichen, wie Spitalern
unterscheiden. Dabei ist den spezifischen Anforderungen und
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Bedurfnissen, wie Transparenz gegeniber den Konsumenten, Umgang
mit Strahlung in sensiblen Bereichen wie Krankenhausern oder die
Bearbeitung von Uberwachungsdaten im Detailhandel, gezielt Rechnung
zu tragen.

Konkrete Ausgestaltung:

Das ,Koordinationscenter unterhalt eine Webplattform mit Best Practice
Beispielen und fuhrt regelmassig Workshops zum Umgang mit neuen
Technologien im spezifischen Anwendungsfall durch. Sowohl die
Webplattform, als auch die Workshops fiihrt sie im Auftrag und auf
Kosten der interessierten Akteure durch.

Teil der Beratung kénnen beispielsweise Umfragen oder Fokusgruppen
zum untersuchten Anwendungsfall sein (Welche Stakeholder haben
welchen Nutzen? Welche Kritikpunkte gibt es? Wie kdnnte eine Lésung
aussehen? etc.). Die Kosten fur die individuelle Beratung tragen die
beauftragenden Organisationen.

Da das ,Koordinationscenter eine neutrale Position vertreten muss,
kénnen aus den Einzelberatungen potenziell Interessenskonflikte
entstehen. Diese sind beispielsweise durch Transparenz oder
Wissenstransfer zu berlicksichtigen. Uber individuelle Auftrage, welche
das ,Koordinationscenter fir einzelne Organisationen Gbernimmt,
muUssen die tbrigen Teilnehmenden der Stakeholder-Plattform informiert
werden. Gegebenenfalls missen einzelne Beratungsauftrage auch von
einer anderen Organisation, als dem ,Koordinationscenter (ibernommen
werden.

Alternativ oder Erganzend zu Beratungen einzelner Organisationen
kénnte das ,Koordinationscenter auch jahrliche Workshops (z.B. Best-
Practices im Medizinalbereich) oder auch Fachtagungen fir einzelne
Branchen organisieren. Auch hier ist darauf zu achten, dass far
maogliche Interessenskonflikte ein Bewusstsein geschaffen wird.
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Anhang - Interviewpartner

Wissenschaft

Lorenz M. Hilty
David R. H. Bowler

Elgar Fleisch

Christof Roduner

Datenschutz, Privacy

Beat Rudin

Urs Scherrer

Philippe Bolgiani

Behorden und Politik
Mirjana Moser
Ka Schuppisser

Sergio Belluci

Abteilungsleiter Technologie und
Gesellschaft EMPA, St. Gallen

Managing Director SEREC

Direktor am Institut fir
Technologiemanagement,
Universitat St. Gallen

Mitarbeiter Institut flir Pervasive
Computing, ETH Zdrich

Datenschutzbeauftragter des
Kantons Basel-Stadt,
Lehrbeauftragter Universitat Basel

Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Bundesamt fir Gesundheit
Bundesamt fiir Kommunikation

TA-Swiss

Industrie, Detailhandel, Gesundheitswesen, Versicherer

Martin Haas
Frau Eggenberg
Jirg Bloch
Oliver Christ
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CIlO Migros

Direktorin Kornhausbibliotheken
CIlO Manor, Basel

Direktor SAP Research
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Anhang - Interviewleitfaden

1. Einstieg

Kurzeinftihrung zum Projekt:
e Interviews mit Experten aus verschiedenen Akteursgruppen.
e Workshop als Kick-Off und zur Konsolidierung einer Plattform.

Gegenseitige Vorstellung der Interviewpartner (inkl. der Stiftung Risiko-
Dialog und ihr Bezug zum Thema).

Die Grundidee/Ziele der Plattform wird skizziert: Kernelement ist, wie in
Zukunft mit neuen Technologien umgegangen werden soll.

e Was sind die zu nutzenden Chancen?

e Welche Risiken resultieren?

e Welche konkreten Schritte sind anzupacken?

Art des Interviews (offen mit Leitfragen) und erwartete Dauer (ca. 60
Minuten) werden erklért.

Frage um Einverstandnis zur Aufnahme; Sprache: hochdeutsch zur
einfacheren Auswertung

2. Zur RFID-Stakeholder-Plattform

Welche Vorstellungen haben Sie spontan von einer RFID-Stakeholder-
Plattform?

Was sind fiir Sie mégliche Ziele und der Nutzen einer RFID-
Stakeholder-Plattform? Was sind fiir Sie wichtige Ergebnisse /
Produkte?

Welche Erwartungen haben Sie an eine solche Plattform? Was muss
erfillt sein, damit Sie zufrieden sind? Was darf nicht geschehen?

Welchen inhaltlichen Fokus soll die Plattform haben (Technologien,
Anwendungen, Branchen)? Welche anderen Technologien sind mit zu
berticksichtigen (Konkurrenz, Konvergenz, Substitution)?

Welche konkrete Form stellen Sie sich vor — physisch und als
elektronische Plattform (Haufigkeit der Treffen, Grésse,
Zusammensetzung/ Teilgruppen, digitale Angebote)?

Sind die unterschiedlichen Themen eher getrennt oder gemeinsam zu
diskutieren? Braucht es mehrere Plattformen?

Wer hat den Lead? Wer wére die Trdgerschaft? Wie wére eine solche
Plattform zu finanzieren?

Welche Spielregeln miissen fiir eine solche Plattform gelten?

Stiftung Risiko-Dialog
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Wéren Sie bereit, sich persénlich an einer solchen Plattform zu
engagieren?

Wer kénnte (noch) eingeladen werden?

3. Zum Workshop im Frihjahr 2010 — Prototyp / Kick-Off der
Plattform

Was musste vor/am Workshop geklért werden (z.B.
Entscheidungsgrundlage fiir Plattform, Formen, etc.)?

Was ist fiir den Workshop zu berticksichtigten (Vorbereitungen,
Abkldrungen, Durchflihrung etc.)?

Welche Form sehen Sie fiir den Workshop (Dauer, Ort, Teilnehmende)?
Was ist nétig, damit Sie bereit sind, am Workshop teilzunehmen?

Wen sollen wir noch befragen/anfragen?

4. Abschluss
Wortber haben wir noch nicht gesprochen?

Weiteres Vorgehen: Information zum Workshop folgt Anfang 2010.
Danke schén!
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