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Die Stiftung Risiko-Dialog setzt sich innerhalb der Initiative
APROPOS_ mit der Fragestellung auseinander, wie die digitale
Transformation im Spannungsfeld von Chancen und Gefahren mit
den Menschen gelingt. Dabei moderiert sie den Dialog zur Digi-
talisierung, entwickelt und begleitet partizipative, kreative und
lebensnahe Losungsansiitze und trigt diese zur Umsetzung in die
Gesellschaft.

Die Stiftung Risiko-Dialog entwickelt seit ihrer Griindung im
Jahre 1989 Losungen, um technologische Neuerungen, wirtschaft-
liche und gesellschaftliche Entwicklungen sowie Verinderungen in
der Umwelt zu verstehen und gemeinsam zu gestalten. IThr Ziel ist
es, in Zusammenarbeit mit Offentlichkeit, Wirtschaft, Politik, Be-
horden sowie weiteren Akteuren die individuelle und gesellschaft-
liche Risikokompetenz zu erhéhen.
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1_Digitale Schweiz —
mit und fiir die
Menschen

Wir leben in einer digitalisierten
Welt. Vor 30 Jahren begann der Auf-
schwung des Internets, heute kom-
munizieren wir iiber Smartphones,
kaufen online ein und benutzen di-
gitale Dienste, die unseren Alltag
erleichtern. Etablierte Geschiftsmo-
delle werden durch die digitale Kon-
kurrenz gefordert, Beh6rden versu-
chen den digitalen Bediirfnissen der
Bevolkerung nachzukommen, aber
auch der einzelne Mensch sieht sich
tiglich mit der rasanten digitalen
Entwicklung konfrontiert.



Wir befinden uns inmitten der digitalen Transformation. Kein Wunder, dass
die Digitalisierung uns alle bewegt. Je nach Thema, sehen die einen mehr
Zukunftschancen und andere dussern mehr Bedenken zu mdoglichen Konse-
quenzen.

Viele Strategiepapiere, Businesspline und Expert_innen-Berichte zeigten uns
in den letzten Jahren die technischen oder 6konomischen Konsequenzen der
digitalen Welt. Dabei blieb aber weitgehend unklar, wie die Bevolkerung die
Chancen und Gefahren wahrnimmt und welche Bediirfnisse sie im Hinblick
auf Mitsprache und Einbindung hat. Solche Kenntnisse sind jedoch zentrale
Voraussetzung fiir eine gemeinsame und nachhaltige Gestaltung der digita-
len Transformation, welche den Menschen in den Mittelpunkt stellt — so wie
es auch die Strategie «Digitale Schweiz» des Bundesrats fordert.

Der jihrlich erscheinende DigitalBarometer im Rahmen der Initiative
APROPOS_ der Stiftung Risiko-Dialog — unterstiitzt von der Mobiliar Ge-
nossenschaft—Dbietet erstmals differenzierte Antworten auf die dringenden
Fragen: Wie ist die Wahrnehmung der Schweizer Bevolkerung und wo méch-
te sie in welcher Form in die Diskussion um die Digitalisierung eingebunden
werden?

Der DigitalBarometer 2019 analysierte folgende acht Themenfelder:
Automatisierung von Arbeitsprozessen, Smart Home, digitale medizinische
Diagnosen, Meinungsbildung, E-Voting, Ausbildung in einer digitalen Welt,
Smart City/Smart Village und Sammeln von Nutzerdaten (Tracking). Die
beiden letzteren Themen stellen die diesjihrigen Vertiefungsthemen dar.

Zu diesen wurden neben der Perspektive der Bevolkerung auch Expert_in-
nen-Meinungen eingeholt.

Der Fokus des DigitalBarometers liegt auf der Perspektive der Bevol-
kerung und gibt ihr eine Stimme. Auch zeigt er, wo weiteres Engagement
nétig ist, um die Bevolkerung abzuholen. Durch die jihrliche Wiederholung
werden Verinderungen aus der Debatte oder der gesellschaftlichen Dynamik
aufgezeigt. Basierend auf den Resultaten sind im Dialog mit Stakeholdern
aus Wissenschaft, Politik, Wirtschaft, Kultur und Zivilgesellschaft gemeinsam
Spielregeln fiir die digitale Welt zu entwickeln, welche die Chancen aufneh-
men und die méglichen Gefahren beriicksichtigen.

Der vorliegende Bericht ist bewusst kurz gefasst. Vertiefte Analysen und
Hintergriinde zum DigitalBarometer finden sich unter www.apropos.swiss/
de/digitalbarometer. Wir freuen uns auf die Diskussion dartiber!



2__Methode:
Vorgehen in
zwel Phasen

Die Initiative APROPOS_ der
Stiftung Risiko-Dialog befragte zwi-
schen dem 8. Juli und dem 25, Juli
insgesamt 1’762 Personen ab 18 Jah-
ren. Es wurden 1’089 Personen aus
der Deutschschweiz, 467 Personen
aus der Romandie und 206 Personen
aus dem Tessin befragt.



Quantitative Studie zu 8 Themenfeldern

Die Umfrage wurde von der LeeWas GmbH durchgefiihrt und ausgewertet. Die Ana-
lyse ist aufgrund der gewihlten Methoden reprisentativ fiir die Schweiz in Bezug auf
Alter, Bildung, Geschlecht, Landes- und Sprachregionen sowie das Wohngebiet (Stadt,
Land, Agglomeration). Die Teilnehmenden wurden nach demographischen und geo-
graphischen Variablen gewichtet. Auf einem Niveau von 5% liegt der maximale Fehler-
bereich bei dieser Umfrage bei +/-3.4 %-Punkten fiir Schitzungen basierend auf der
gesamten Stichprobe.

Innerhalb der acht Themenfelder wurden folgende Variablen erhoben:

« Chancen-/Gefahrenwahrnehmung

« Interesse am Themenfeld

« Forderung Einbindung Bevolke-
rung vs. Auseinandersetzung
alleine durch Expert_innen

« Individuelles Bediirfnis, sich mit
dem Thema auseinanderzusetzen

« Verantwortungszuschreibung betr.
der Férderung der gewiinschten
Auseinandersetzung

Zur vertieften Analyse wurde ebenfalls erhoben:

« Soziodemografische Variablen o Vertrauen in verschiedene

« Selbstwirksamkeitserwartung Institutionen betr. Schutz
« Politikinteresse personlicher Daten
« Politische Partizipation « Selbsteinschitzung betr. Identi-
« Nutzung digitaler Dienstleistungen fikation von Fake News
« Einschitzung Vorkommen von
Fake News in unterschiedlichen
Medienkanilen

Zur Erliuterung der Resultate wurden die wesentlichsten Erkenntnisse extrahiert und
beschrieben. Zur tibersichtlichen Darstellung wurden bestimmte Antwortkategorien
teilweise zusammengefasst (z. B. «eher Chancen» und «nur Chancen»). Weiter wurden
alle Resultate, die auf einen signifikanten Zusammenhang oder Unterschied hinwei-
sen im Text mit einem * gekennzeichnet.

Qualitative Vertiefung von zwei Themenfeldern

Es wurden zwei Themen mit einer ausgeprigten Chancen-, beziehungsweise einer
ausgeprigten Gefahrenwahrnehmung qualitativ vertieft. Im September und Oktober
2019 wurden dazu 2 Fokusgruppen mit Laien sowie 7 leitfadengestiitzte Interviews mit
Expert_innen durchgefiihrt. Ziel war eine qualitative Differenzierung sowie die Integ-
ration der Perspektive von Fachleuten auf Chancen, Gefahren und die Einbindung der
Bevolkerung,



3_Wahrnehmungen
von Chancen und
Gefahren in

8 Themenfeldern



Beschreibung der reprisentativen

Stichprobe

1’762 Umfrage-
teilnehmer_
innen

« 1089 Deutschschweiz

e 467 Romandie
o 206 Tessin

Geschlechter-
verteilung

in %

« Manner 54.3

o Frauen 45.7

Altersgruppen-
verteilung

in %

o 18 bis 34 Jahre: 21.6
e 35 bis 49 Jahre: 22.4

e 50 bis 64 Jahre: 28.5
o iber 65 Jahre: 27.5

Verteilung
Siedlungstypen
in %

« Land 26.7

o Stadt 33.2
- Agglomeration 40.1



Automatisierung von

Arbeitsprozessen
«Wider Erwarten kein reines
Sorgenthema»

Smart Home
«Zuriickhaltung gegentiiber smartem
Wohnen»

y

Digitale medizinische

Diagnosen
«Keine konsolidierte Sicht zu

Chancen oder Gefahren»

Meinungsbildung
«Hohe Ambivalenz — Potenzial und
Angste zugleich»




E-Voting

«Das stark polarisierende Thema»

<2 | Ausbildung in einer
& e

digitalen Welt
«Positive Sicht auf die Ausbildung»

Smart City/ Smart Village
«Viel Hoffnung — keine blinde
Euphorie »

Sammeln von
Nutzerdaten (Tracking)

«Gefahren wahrgenommen —

differenziert »




4_Partizipations-
bediirfnisse der
Schweiz



Gewiinschte Einbindung der Bevélkerung

Auseinandersetzung
nur durch
Expert_innen

70.6

Mitsprache
aller
Schweizer_innen

8o 90 100

Uber alle Themenfelder hinweg sind die Schweizer_innen der Meinung, dass
die Auseinandersetzung und Entscheidungsfindung nicht nur durch Expert_innen
geschehen soll, sondern dass alle Biirger_innen Mitsprache haben sollen.

Gewiinschte Form der individuellen Auseinander-

setzung

Uber alle Themen hinweg durchschnittlicher Prozentanteil der Bevélkerung, der sich in einer
bestimmten Form mit den Themen auseinandersetzen oder einbringen mochte (Mehrfachnennungen

moglich).

Informieren und Wissen
aneignen

59.2%

Mitreden bei gesellschaftlichen
Diskussionen und / oder
Veranstaltungen

26.2%

Mitentscheiden
(z.B. via Abstimmungen)

51.4%

Teilnahme bei ersten
Anwendungsversuchen
(z.B. Pilotprojekte)

23.4%

Individuelles Verhalten
anpassen (z.B. tiber
Weiterbildung etc.)

40.2%

Gar nicht

8.5%

15



5_Automatisierung
von Arbeits-
prozessen

Durch den Einsatz von Robotik, die
Vernetzung von Maschinen und in-
telligente Algorithmen werden ma-
nuelle sowie geistige Arbeitsprozes-
se automatisiert. Der Mensch wird
kiinftig verstirkt mit Computern
und Robotern zusammenarbeiten.
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Wie betroffen fiihlt sich die Schweiz abhiingig vom
Alter?

Wider Erwarten kein reines
Sorgenthema

49 % der Befragten assoziieren
gleichermassen Chancen und Ge-
fahren mit der Automatisierung und
der Digitalisierung der Arbeitswelt.
Dies weist darauf hin, dass die Men-
schen das Potential einer digitali-

Schweiz insgesamt

sierten Arbeitswelt durchaus sehen,
aber auch gewisse Sorgen oder
Angste haben. Minner assoziieren
dabei mehr Chancen als Frauen*.
18 — 34 Jahre Erstaunlicherweise fithlen sich ins-

gesamt nur 38 % von der neuen di-
gitalen Arbeitswelt betroffen, wobei
sich klare Altersunterschiede zeigen.
Wihrend sich bei den 35—-49-Jih-
rigen 39%, bei den 50— 64-Jihrigen
35% und bei den iiber 65-Jihrigen
35 — 49 Jahre nur noch 27% betroffen fiithlen, sind
es bei den 18—34-Jdhrigen 63 %.

50 — 64 Jahre

eher bis sehr
betroffen

mittelmassig
betroffen

eher nicht bis iliberhaupt
nicht betroffen

iiber 65 Jahre

18



Bereitschaft, das eigene Verhalten anzupassen
abhiingig vom Alter

35% 57% 28% 41% 19%
ANAA ANANAN ANA ANAN AN
vuuduy u vuvy v

Schweiz insgesamt 18 — 34 Jahre 35 — 49 Jahre 50 — 64 Jahre 65 + Jahre

Mittlere Altersgruppe zeigt wenig Bereitschaft, das eigene
Verhalten anzupassen

Wie sich die Leute mit der Digitalisierung der Arbeitswelt auseinandersetzen
mochten, ist abhingig vom Alter. Die Bereitschaft, das eigene Verhalten an-
zupassen (z.B. mittels Weiterbildungen) ist bei den Jungen (18 —34-J4hrigen)
grosser (57 %) als bei den 35—49-Jihrigen (28 %)*. Bei den ilteren Altersgrup-
pen im Erwerbsleben (50— 64-Jihrige) geben wiederum mehr an, ihr Verhal-
ten anpassen zu wollen (41 %).

Empfehlung:

Zielgruppengerechte Kommunikation und Aktivierung der mittleren Altersgruppe

Wieweit die Digitalisierung und Automatisierung der Arbeitswelt Chancen oder Gefahren fiir jeden von
uns mit sich bringt, scheint unklar und schafft Unsicherheiten. Folglich besteht ein sehr hohes Be-
diirfnis nach Information — méglichst differenziert nach Branche, Alter und Ausbildungshintergrund,
da grosse Unterschiede zu erwarten sind. Hier sind nicht nur Unternehmen, sondern auch Wissen-
schaft und Staat gefordert, um Arbeitnehmende und die gesamte Gesellschaft kompetent fiir die
digitale Arbeitswelt zu machen. Besonders scheint die Aktivierung der mittleren Altersgruppe zentral.
Etabliert im Beruf und oft auch privat stark eingebunden (Familie, Freizeit etc.), werden hier wohl oft
andere Priorititen gesetzt. Umso wichtiger ist es aufzuzeigen, dass die berufliche Adaptionsfihigkeit im
Zeitalter der Digitalisierung eine Kernkompetenz fiir jeden von uns darstellt. Eigenverantwortung und
Unterstiitzung sind dabei gleichermassen gefordert.

19



6_Smart Home

Gegenstinde in unserem Zuhause
werden digitaler und vernetzter. Da-
durch kénnen neue Dienstleistungen
geschaffen werden (z. B. automati-
sierte Einkiufe, intelligente Reini-
gungsroboter und individualisierte
Unterhaltungsangebote). Haushalts-
und Personendaten dienen dabei als
zentrale Datengrundlage.






Nutzen Sie zuhause einen smarten Assistenten
oder haben Sie die Absicht sich kiinftig einen
anzuschaffen?

22

Ja, ich nutze bereits
o einen oder mehrere smarte
10 O Assistenten in meinen

. Zuhause.

Nein, aber ich kénnte mir
vorstellen, kiinftig einen

o smarten Assistenten an-
3 6/0 zuschaffen oder in eine
Wohnung /Haus zu ziehen,
in dem ein solcher ins-
talliert ist.

Nein, ich mdochte keinen

o/o smarten Assistenten in
meinem Zuhause.

Zurickhaltung gegeniiber smartem Wohnen

Vernetzte Kiichengerite, automatisierte Reinigungsroboter oder Informa-
tions- und Unterhaltungssysteme, die uns per Zuruf Auskunft geben — die
Nutzung einer smarten und vernetzten Infrastruktur im eigenen Haus
scheint aktuell wenig verbreitet oder gewiinscht: Gerade einmal 10 % geben
an, smarte Assistenten zu nutzen, 36 % koénnen sich vorstellen, sich in Zu-
kunft einen smarten Assistenten anzuschaffen. Uber die Hilfte (54 %) geben
an, keine smarten Assistenten im eigenen Zuhause haben zu wollen.



Wunsch nach Teilnahme bei Anwendungsver-
suchen abhingig von der Chancen-/Gefahren-
wahrnehmung

21%

aller Personen, die
gleichermassen

Chancen und Gefahren

assoziieren

24%
Schweiz
insgesamt

8%
(+]
aller Personen,

die eher Gefahren
assoziieren

44%

aller Personen,
die eher Chancen
assoziieren

6%
(2]
aller Personen,

die nur Gefahren
assoziieren

37%

aller Personen,
die nur Chancen
assoziieren

Befiirworter_innen wollen konkret ausprobieren

Die Forderung nach Mitsprache variiert bei diesem Thema stark. Wer «Smart Home»
eher mit Gefahren assoziiert, fordert eine stirkere Einbindung der Bevolkerung*.
Auf'individueller Ebene mochte sich die Bevolkerung, unabhingig von der Chancen-
und Gefahrenwahrnehmung, in erster Linie informieren und Wissen aneignen sowie
politische Mitentscheidung wahrnehmen. Smart-Home-Beflirworter_innen haben
hingegen stirker den Wunsch bei Anwendungsversuchen im Bereich Smart Home
teilzunehmen, um sich so ein besseres Bild zu machen*.

Empfehlung:

Gezielt Unsicherheiten ansprechen und friihzeitig Rahmenbedingungen schaffen

In der politischen Diskussion hat «Smart Home» zurzeit wenig Aufmerksamkeit, da sich die Bevél-
kerung aktiv fiir oder gegen smarte Systeme im eigenen Zuhause entscheiden kann. Offen bleibt die
Frage, wieweit smarte Fernseher, vernetzte Sensoren fiirs Raumklima oder digitalisierte Tiirschlésser
bereits als Smart Home wahrgenommen werden. Da die Verfiigbarkeit solcher Systeme weiter stark
zunehmen wird und sie auch immer stérker in Gebdude integriert werden, ist das Thema in der ak-
tuell «unaufgeregten» Phase aufzugreifen. Unsicherheiten zur Verwendung von Daten und Schutz
der Privatsphire sind seitens Industrie und Politik zu thematisieren und mit Lésungen zu unterlegen.
Dabei sind auch weitere Stakeholder wie Immobiliengesellschaften oder Architekten und Planer einzu-
beziehen.

23



7_Digitale
medizinische
Diagnosen

Anhand von unterschiedlichen Pa-
tient_innen-Daten und weiteren In-
formationen erstellen intelligente
Computerprogramme Diagnose- und
Therapievorschlige und machen ge-
naue Vorhersagen iiber individuelle
Krankheitsverliufe sowie Erfolgs-
wahrscheinlichkeiten von Behand-
lungen. Arzt_innen werden Entschei-
dungen kiinftig verstirkt mit Hilfe
solcher Programme fillen.






Chancen- und Gefahrenwahrnehmung der Schweiz
abhingig von der Nutzung digitaler Dienste

Keine konsolidierte Sicht
zu Chancen oder Gefahren

Viele Befragte assoziieren mit

1% digitalen medizinischen Diagnosen
gleichermassen Chancen und Ge-
fahren (41 %). Es scheint sich noch
kein homogenes Meinungsbild dazu
entwickelt zu haben. Wer persénlich

digitale Dienste intensiv nutzt* oder
sich stirker fiir das Thema interes-
siert*, steht digitalen medizinischen

1%

Schweiz insgesamt

Diagnosen positiver gegeniiber.
intensive Nutzung

44%

normale Nutzung

eher bis nur
Chancen

gleichermassen
Chancen und Gefahren

eher bis nur
Gefahren

weiss nicht/
keine Antwort

wenig Nutzung

26



Wer soll die Auseinandersetzung vorantreiben?

68%
55%
47%
46%
26%
25%

e

&) =2

)

R,
2)
5°

14%

2%

A
=

Empfehlung:

Arzteverbinde

Forschungs-
institutionen

Jede_r
Biirger_in
selbst

Politik

Interessens-
gruppen

Technologie-
anbieter

Wirtschaft

Andere

Hohe Verantwortungs-
zuschreibung an Fachleute -
falls diesen vertraut wird

Grundsitzlich wird in erster Linie
von Fachkreisen wie Arzteverbinden
(68 %) und Forschungsinstitutionen
(55%) erwartet, die Auseinanderset-
zung voranzutreiben und etwaigen
Handlungsbedarf zu erkennen. Dies
gilt insbesondere fiir Personen,

die dem Staat im Hinblick auf den
Schutz personlicher Daten ver-
trauen*. Im Gegensatz dazu ist der
Wunsch nach einer Einbindung der
Bevolkerung vor allem bei jenen
Personen hoch, welche das Thema
mit Gefahren assoziieren und dem
Staat und den offentlichen Spitilern
im Hinblick auf den Schutz persén-
licher Daten wenig vertrauen®.

Vorschlige zum Umgang mit offenen Fragen entwickeln und diskutieren

Expert_innen betonen, dass digitale Diagnosesysteme gerade mit Hilfe Kiinstlicher Intelligenz hiu-
fig praziser arbeiten als Arzt_innen. Dieses Bild scheint die Bevélkerung nur teilweise zu teilen. Ein
plausibler Grund kénnte sein, dass verschiedene Fragen, wie der Umgang mit fehlerhaften Prognosen
oder die konkrete Zusammenarbeit zwischen Menschen und Computern, noch ungeklart sind, was
Unsicherheit hervorruft. Konkrete Umsetzungsvorschlige miissen demnach Inhalt einer aktiven Aus-
einandersetzung sein. Fachpersonen und ihre Organisationen, wie Arzteverbinde, Krankenversicherer,
Patientenorganisationen und Aufsichtsbehérden, sollen Vorschlige formulieren und dabei die Schwei-

zer Bevélkerung miteinbeziehen.
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8_Meinungs-
bildung

Das Internet bietet allen eine Viel-
zahl von Méglichkeiten, um sich
itber Themen zu informieren, aus-
zutauschen und die eigene Meinung
mitzuteilen (z. B. online Medien-
portale, Social Media Plattformen,
politische Foren).
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Grad Einbindung Bevélkerung

Auseinandersetzung ; 1 Mitsprache

nur durch aller

Expert_innen Schweizer_innen

o 10 20 30 40 50 60 70 8o 90 100

Hohe Ambivalenz — Potential und Angste zugleich

51% der Befragten geben an, durch die Digitalisierung gleichermassen
Chancen und Gefahren fiir die Meinungsbildung zu sehen. Unabhingig von
der Chancen- und Gefahrenwahrnehmung ist dabei die Forderung nach
einer Einbindung der Bevolkerung durchgehend hoch (Schweiz insgesamt:
Durchschnittswert 71, vgl. Abbildung oben). Man méchte das Thema folglich
nicht den Fachpersonen alleine iiberlassen. Die Brisanz fiir die Demokratie
mit Wahlen und Abstimmungen, aber auch fiir den eigenen Lebensalltag mit
Kaufentscheidungen, zivilgesellschaftlichem Engagement oder auch privaten
Dingen wie Wertschitzung und Beziehungen ist zu hoch.

30



Wer soll die Auseinandersetzung vorantreiben?

Empfehlung:

Jede_r
Biirger_in
selbst

Politik

Forschungs-
institutionen

Interessens-
gruppen

Wirtschaft

Technologie-
anbieter

Andere

Hohe Eigenverantwortung der
Schweizer Bevdlkerung

67% der Schweizer Biirger_innen
sehen sich selber in der Pflicht, die
Meinungsbildung in der digitalen
Welt zu reflektieren und sich mit
dem Thema auseinanderzusetzen —
noch vor der Politik (54 %) und wei-
teren Akteuren. Im Hinblick auf die
gewiinschten Formen der Ausein-
andersetzung mit dem Thema zeigt
sich, dass 56 % sich informieren und
Wissen aneignen moéchten und 49 %
wiinschen, formal (z.B. in Abstim-
mungen) {iber Rahmenbedingen
mitzuentscheiden. Sich selber fiir
eine fundierte und diffe-

renzierte Meinungsbildung zu
engagieren, scheint sehr zentral.

Hilfe zur Selbsthilfe fordern und demokratische Grundwerte schiitzen

Die Brisanz der Meinungsbildung und deren Manipulierbarkeit stellt kein neues Thema dar. Chancen
und Gefahren in Pilotprojekten zu ergriinden, scheint daher nicht im Vordergrund zu stehen. Vielmehr
sind konkrete Handlungsansitze, Ideen oder Tools gefragt, um auf mégliche Manipulationen aufmerk-
sam zu werden, beziehungsweise reagieren zu kénnen. Dadurch kann der eigene Meinungsbildungs-
prozess unterstiitzt werden (Umgang mit Filter-Bubble-Problematik, Sensibilisierung fiir Fake News
und politisches Microtargeting etc.). Es reicht aber nicht, sich selber kompetent zu machen und sich zu
engagieren. Die Politik muss zusammen mit anderen Akteuren ihre Aufgabe wahrnehmen, gerade den
gesellschaftlichen Meinungsbildungsprozess im Sinne demokratischer Grundwerte (Freiheit und Vielfalt
von Meinungsiusserung, Aufzeigen von Manipulationsversuchen etc.) bestméglich sicherzustellen.
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9_E-Voting

Durch E-Voting kénnen Stimm-
biirger_innen iiber das Internet
abstimmen und wihlen.
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Chancen- und Gefahrenwahrnehmung der
Schweiz abhingig vom Alter

Das stark polarisierende
Thema

41% der Befragten assoziieren mit

1% E-Voting mehrheitlich Chancen,
L. 32% mehrheitlich Gefahren. Es

Schweiz insgesamt haben sich folglich deutliche Mei-
nungslager gebildet: Die meisten
Schweizer_innen nehmen E-Voting
klar positiv oder negativ wahr. Am
grossten ist die Chancenwahr-

» nehmung bei den 18-34-Jihrigen
1%

(52%)*. Am meisten Gefahren sehen
18 - 34 Jahre die 50-64-Jihrigen (41 %)*. Die
Chancenwahrnehmung ist zu-
dem eher unerwartet bei Frauen
hoher als bei Midnnern* und steigt
auch mit der vermehrten Nutzung
digitaler Dienste*. Gerade der Ge-
schlechterunterschied stellt einen
35 — 49 Jahre spannenden Befund dar, den es
in den folgenden DigitalBarome-
ter-Umfragen weiter zu beobachten
gilt.

50 — 64 Jahre
eher bis nur
Chancen

gleichermassen
Chancen und Gefahren

eher bis nur
Gefahren

1%
iiber 65 Jahre

weiss nicht/
keine Antwort

34



Verantwortungszuschreibung abhiingig vom Ver-
trauen in den Staat im Umgang mit den Daten

Empfehlung:

| e

voll und ganz
Vertrauen

90% 46%

eher
Vertrauen

81% 58%

mittelmissiges
Vertrauen

68% 68%

eher kein
Vertrauen

66% 48%

gar kein
Vertrauen

32% 69%

Verantwortung liegt bei
der Politik

Personen, die dem Staat im Um-
gang mit den Daten voll und ganz
vertrauen, delegieren die Verantwor-
tung fiir eine Auseinandersetzung
rund um E-Voting mit grossem
Mehr an die Politik (9o %)*. Nur
wer dem Staat im Hinblick auf den
Schutz personlicher Daten nicht
vertraut, sieht die Biirger_innen
selbst in der Verantwortung (69 %).
Wer E-Voting generell als proble-
matisch sieht, fordert stirker eine
breite Debatte dartiber. Beflirwor-
ter_innen plidieren eher fiir kon-
krete Pilotprojekte, um das Thema
weiterzu- entwickeln*.

. Politik
. Jede_r
Biirger_in

Grundsatzdiskussion und Fragen der technischen Umsetzung entkoppeln

In der Medienberichterstattung der vergangenen Monate dominerten Berichte zu méglichen Sicher-

heitslticken von konkreten E-Voting-Systemen oder zum Vertrauensverlust ins demokratische System

durch mégliche Manipulation von Wahlen oder Abstimmungen. Dessen ungeachtet sieht eine Mehrheit

der Schweizer Bevélkerung Chancen im E-Voting. Die Frage stellt sich, ob dabei primir die alltagsrele-

vanten Aspekte des E-Votings wie Komfortgewinn oder der vereinfachte Einbezug von Auslandschwei-

zer_innen im Vordergrund standen oder eher grundsétzliche Chancen und Gefahren solcher Systeme.

Die weitere Debatte zu E-Voting soll somit genau diesen Unterschied stirker betonen: Sprechen wir von

der Grundidee E-Voting oder von einem konkreten technischen Umsetzungsprojekt?
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10_Ausbildung in
einer digitalen Welt

Durch die Digitalisierung verin-
dern sich die Berufsprofile und da-
mit auch die Anforderungen an die
Arbeitnehmenden. Im Rahmen der
Ausbildung gilt es, Kinder und Ju-
gendliche entsprechend darauf vor-
zubereiten — sowohl im Hinblick auf
digitale Kompetenzen (z. B. Program-
mieren, Wissen um Datenschutz-
massnahmen) als auch betreffend die
zunehmend geforderte Anpassungs-
fihigkeit in einem sich schnell ver-
indernden Arbeitsmarkt.






Chancen- und Gefahrenwahrnehmung der
Schweiz abhingig vom Geschlecht

|

3%9% 40%

|Hl

Schweiz insgesamt

|

4%10% 50% 36%

L

Frauen

|

1%9% 32% 58%

L

Minner

w
0o

Positive Sicht auf die
Ausbildung

Aus Sicht der Bevolkerung bildet das
heutige Ausbildungssystem auch fiir
die digitale Welt eine gute Basis, wie
die hohe Chancenwahrnehmung
zeigt. Nur 9 % aller Schweizer_innen
assoziieren mehr Gefahren mit der
Digitalisierung fiir das Ausbildungs-
system. 48 % sehen mehr Chancen
und 40 % gleichermassen Chancen
und Gefahren. Minner, Personen
mit héherem Bildungsniveau sowie
Personen, die selber digitale Dienste
stirker nutzen, assoziieren dabei
mehr Chancen*.

eher bis nur
Chancen

gleichermassen
Chancen und Gefahren

eher bis nur
Gefahren

weiss nicht/
keine Antwort



Wer soll die Auseinandersetzung vorantreiben?

)

m 65%
61%
51%
43%
38%
36%
K 27%

1%

oo
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Empfehlung:

Bildungs-
institutionen

Politik

Jede_r
Biirger_in
selbst

Forschungs-
institutionen

Wirtschaft

Interessens-
gruppen

Technologie-
anbieter

Andere

Bildungsinstitutionen blei-
ben auch in der digitalen
Welt die treibende Kraft

Die Verantwortung, die Auseinan-
dersetzung im Themenfeld voran-
zutreiben, wird in erster Linie bei
den Bildungsinstitutionen gesehen
(65%). Sie werden auch im sehr
innovativen Digitalisierungskontext
als kompetente Kraft wahrgenom-
men. Weitere zentrale Verantwor-
tungstriger sind die Politik (61 %)
sowie die Biirger_innen selbst (51 %).

Bildungsinstitutionen und Politik sind gefordert, Schritt zu halten

Bildungsinstitutionen sind gemiss ihrem politischen Auftrag in der Pflicht, Vorschlige fiir die Weiter-

entwicklung des Bildungssystems in der digitalen Welt zu erarbeiten. Dabei sind die Férderung indi-

vidueller Kompetenzen und der Adaptionsfihigkeit zentral. Inhaltlich geht es dabei auch um den Um-

gang mit Daten von Lernenden oder die Entwicklung weg von einer generalisierten und hin zu einer

individualisierten Bildung. Die Geschwindigkeit der digitalen Verdnderungen im Vergleich zur Anpas-

sungsdynamik des politisch abgestimmten Bildungssystems kénnte eine Herausforderung darstellen.
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11_Smart City/
Smart Village

Die intelligente Stadt bzw. das intel-
ligente Dorf zeichnet sich durch eine
zunehmende digitale Vernetzung
von Infrastrukturen (z. B. intelligen-
te Ampelsysteme zur Steigerung der
Verkehrseffizienz) und Dienstleis-
tungen bis hin zu Personen (z. B. so-
ziale Plattformen, die «Carsharing»
ermdoglichen) aus. Unterschiedliche
Daten werden dazu gesammelt, ana-
lysiert und verarbeitet (Personenda-
ten, Wetterdaten, Verkehrsdaten etc.).






Wie sehr wird sich das (Zusammen-)Leben
verindern?

42

5 2% stark oder sehr stark

3 1% mittelmassig

1 10 eher nicht oder ich
(o] gar nicht

6% weiss nicht / keine Antwort

Viel Hoffnung - keine blinde Euphorie

80 % aller Befragten verbinden das Thema Smart City/ Smart Village zumin-
dest teilweise mit Chancen. Lediglich 19 % sehen mehr Gefahren als Chancen
darin. Dass ein grosser Teil der Bevolkerung (44 %) gleichermassen Chancen
und Gefahren sehen, lisst aber auch auf ambivalente Haltungen und gewisse
Unsicherheiten schliessen. Diese Zuriickhaltung kann auch auf die hohe Re-
levanz des Themas zuriickgefithrt werden: Mehr als die Hilfte der Befragten
(52%) geht davon aus, dass sich das (Zusammen-)Leben in der Stadt bzw. im
Dorfin Zukunft stark verindern wird.

Weiter zeigt sich, dass die Landbevélkerung tendenziell mehr Gefahren
assoziiert als Stadtbewohner_innen und weniger ein Bediirfhis nach Infor-
mation hat*. Dies mag unter anderem damit zusammenhingen, dass das
Thema flir die Landbevolkerung weniger greifbar und sichtbar ist und mit
Stidten in Verbindung gebracht wird.



Wer soll die Auseinandersetzung vorantreiben?

(o) Stéidte/ Wer Chancen sieht, wiinscht
EI 5 8 /o Behorden mehr Einbezug

Menschen wollen durchwegs bei
(o) der Weiterentwicklung ihrer Stid-
@ 5 4 /o Politik te und Dérfer einbezogen werden.
Interessant dabei: Bei den meisten
anderen untersuchten Themen

0 n o Jede_r steigt der Wunsch nach Einbezug
nn 5 2 /o Biirger_in der Bevolkerung mit erhéhter Ge-
I.I U selbst fahrenwahrnehmung, um Sorgen

adressieren zu konnen. Bei Smart
(o) Forschunes- City/ Smart Village jedoch steigt der
/o orscaang Wunsch nach Finbezug mit einer
Institutionen
— erhohten Chancenwahrnehmung?.
Die Vermutung liegt nahe: Wer
0 Technologi mehr Chancen in diesem Thema
3 5 /o ec ﬁo togle- sieht, will mehr konkrete Projekte
anbieter umsetzen und dort auch mitreden.
Dies zeigt sich auch in der Frage,
o i wer wie mitgestalten soll. Wer mehr
E‘ 2 Sj 2 (o) Interessens Chancen assoziiert, wiinscht sich
N gruppen ) . o :
hiufiger eine aktive Teilnahme in
Pilotprojekten*. Weiter sehen diese
o ) Menschen stirker als andere die
2 8 /o Wirtschaft Wirtschaft in der Pflicht, das Thema
weiterzuentwickeln*. Insgesamt
sieht die Mehrheit der Befragten
o Stidte /Behorden (58 %), Politik
2 /o Andere (54 %) und Biirger_innen selbst

(52%) in der Verantwortung, das
Thema weiter voranzutreiben.
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Zitate aus der Bevolkerung

«Vernetzung», «Glisern», «Internet der Dinge», «Big Data», «In-

novation». «Fiir mich ist eine City smart, wenn sie unter anderem
auch versucht, in punkto Nachhaltigkeit sich zu verbessern, sei das
aus 6konomischer, 6kologischer oder sozialer Sicht.»

44

Herausforderungen und Chancen

«Wenn man coole Funktionen nutzen will,
bleibt einem leider keine andere Wahl, als die
Daten zu liefern.»

«Viele interessiert es auch iiberhaupt nicht,
was mit den Daten alles angestellt werden
kann.»

"Das Problem heute ist, dass je mehr Funk-
tionen es gibt, desto komplizierter wird es.
Wichtig ist daher eine einfache Usability."

"Ein Risiko ist sicherlich, dass die dltere
Generation mit den neuen Entwicklungen
iiberfordert ist und abgehdngt wird."

Wunsch nach Einbindung und
Verantwortungszuschreibung

«Es ist sicher wichtig, die Bediirfnisse und
Wiinsche aller einzubinden.»

«Expert_innen verlieren manchmal den Sinn
fuir die Wirklichkeit.»

«Expert_innen geben die Basis. Die Bevolke-
rung die Musik.»

«Wenn jemand oder eine Gruppe eine gute
Idee hat, dann ist es mir eigentlich egal, zu
welcher Gruppe die gehoren. Fiir mich muss
es nicht zwingend neutral oder unparteiisch
sein.»

«Der Absender ist eben doch spannend. Heut-
zutage vermutet man ja schon hinter allem
einen grossen Hintergedanken.»



Expertenstimmen

«Smart Cities sollten partizipativ sein, Co-Kreation unterstiitzen
und so gestaltet sein, dass unsere verfassungsrechtlichen, demo-
kratischen und kulturellen Werte eingebaut sind.» (Helbing)

«In einer Smart City geht es um Verwaltungssteuerung und
Ressourcenoptimierung durch smarte Datennutzung.» (Pliska)

Herausforderungen und Chancen

«Unsere Erfolgsprinzipien sind einerseits der
Wettbewerb und andererseits die kollektive
Intelligenz, die vor allem in der Demokratie
Ausdruck findet. Beides kann durch die Di-
gitalisierung gestdrkt werden. Hinzu kommt,
dass wir verstdrkt die Erfolgsprinzipien der
Evolution beriicksichtigen sollten: Experimen-
tieren, die besten Losungen identifizieren und
diese multiplizieren.» (Helbing)

«Die Wahrung der Datensicherheit und
Privatsphire stellt eine zentrale Herausforde-
rung dar, der in erster Linie tiber Design und
Regulierung zu begegnen ist.» (Pliska)

«Es ist wichtig, dass man lernt, richtig zu

scheitern. Scheitern ist zentral, um Innovation
zu stdrken.» (Gagliani)

Expert_innen:

Wunsch nach Einbindung und
Verantwortungszuschreibung

«Es braucht neue Krifte, die ein nachhaltiges
und krisenfestes Wirtschaftssystem voran-
treiben. Stddte und Regionen spielen hier eine
besondere Rolle. Die darin lebenden Menschen
und Organisationen konnen sie in Innova-
tionsmotoren verwandeln und neue Losungs-
ansdtze miteinander vernetzen. So entsteht
kollektive Intelligenz.» (Helbing)

«Die Mdglichkeit der Einbindung muss durch
die gegeben werden, die Mittel und Entschei-
dungskompetenz haben, sprich die Verwaltung
und die Politik. Diese Moglichkeit dann auch
zu nutzen, liegt aber auch in der Verantwor-
tung der einzelnen Biirger.» (Gagliani)

«Im Hinblick auf die Verantwortung fiir die
Umsetzung von Smart-City-Strategien befiir-
worte ich Public-Private-Partnerschaftsmo-
delle zwischen Unternehmen und Behorden.»
(Pliska)

« Prof. Dr. Dr. Dirk Helbing, Professor fiir Computational Social Science am Department fiir
Geistes-, Sozial- und Politikwissenschaften der ETH Ziirich
« Dr. Anne-Claire Pliska, Geschiftsfiihrerin Innodrive und Koordinatorin Smart City Alliance

» Margot Gagliani, Projektleiterin Smart City, Stadt Ziirich
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Analyse und Empfehlungen

Die zusitzlich gefiihrten Gespriche zeigen auf, dass nicht nur
unter den befragten Personen aus der Bevilkerung, sondern auch
unter Expert_innen keine Einigkeit darin besteht, was eine Smart
City/ Smart Village ausmacht oder wie eine entsprechende Strate-
gie zu gestalten ist. Wihrend fiir einige «smart» in erster Linie fiir
eine Ressourcenoptimierung durch Datennutzung steht, verweist
die Mehrheit darauf, dass «<smarte» Strategien in erster Linie das
Ziel haben, neben Infrastrukturen auch Organisationen und Per-
sonen zu vernetzen und dabei auf demokratischen Grundwerten
und partizipativen Prozessen aufzubauen.

Die Vernetzung als Grundbasis smarter Stidte oder Gemeinden, um der
zunehmenden Komplexitit gerecht zu werden, stellen auch andere Wissen-
schaftler in den Vordergrund. Das Internet und damit verbundene technische
Optionen ermdglichen eine Vernetzung von Menschen und Computern,
sodass diese sich gemeinsam «smart» verhalten kénnen. Ubergeordnetes Ziel
sollte dabei die Forderung von nachhaltigen 6konomischen, 6kologischen
und sozialen Strukturen sein.

Aus der Diskussion mit Personen aus der Bevolkerung lisst sich ab-
leiten, dass die grossten Bedenken im Hinblick auf Datenschutz bestehen
(z.B. stindige Uberwachung, Hacking-Angriffe). Auch Expert_innen teilen die
Meinung, dass hier eine zentrale Herausforderung liegt. Expert_innen nann-
ten aber noch weitere konkrete Risiken wie Infrastruktursicherheit oder die
allfillige Entwicklung von Losungen fiir nicht-existierende Probleme (kein
Bedarf).

Dennoch besteht unter Expert_innen Konsens, dass es sich hier um
bewiltigbare Hiirden handelt. Anders gesagt, Smart City/Smart Village wird
in erster Linie als grosses Chancenthema gesehen, um heutigen und kiinf-
tigen gesellschaftlichen Herausforderungen zu begegnen. Wie die quanti-
tative Umfrage sowie die qualitative Vertiefung zeigen, gilt dies auch fiir die
Bevolkerung — zentral ist aber die gesellschaftliche Einbindung innerhalb
konkreter Umsetzungsstrategien. Den Stidten selber und den Behorden wird
hierbei sowohl von Expert_innen als auch von Bevélkerungsseite eine hohe
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Verantwortung zugeschrieben, das Thema voranzutreiben und Innovation zu
fordern.

Betreffend einen méglichen zunehmenden «Graben» zwischen Stidten
und lindlichen Regionen dussern Expert_innen wenig Sorgen. Im Gegenteil:
Sie sehen kleinere Gemeinden oder Kleinstidte (bis zu 20’000 Einwohner_in-
nen) viel mehr als Chance und als ideale Standorte fiir erste Anwendungs-
versuche von Smart City/Smart Village. Sie sind iiberschaubarer, und es gilt
weniger «trige» Behérdenprozesse zu itberwinden.

Empfehlung:

Unkritische Ausgangslage — Proaktiv informieren, einbinden, experimentieren

Smart City/ Smart Village stellt ein Themenfeld dar, das klar mit vielen Chancen assoziiert wird. Eine
gezielte Einbindung aller Menschen bei der Umsetzung wird dennoch als dusserst zentral erachtet.
Wahrend Informieren, Wissen aneignen sowie politische Mitsprache fiir alle Befragten wichtig sind,
lassen sich im Rahmen von Pilotprojekten vor allem digital-affine Menschen einbinden. Aus Expert_in-
nen-Perspektive ist es vor allem zentral, all jenen eine Plattform resp. Mitsprache zu bieten, die sich
aktiv und kreativ in die Gestaltung der Smart City / Smart Village von morgen einbringen méchten und
kénnen.

Die mehrheitlich positive Wahrnehmung sowie das hohe Bediirfnis nach Einbindung bilden
eine ideale Ausgangslage, um das Thema in der Breite zu diskutieren und proaktiv eine Zukunft mit
Smart City/Smart Village zu gestalten. Weiter sind kleinere Stadte oder lindlichere Gemeinden gezielt
im Innovationsprozess von Smart City /Smart Village-Strategien einzubinden, da sie sich als passende
Standorte fiir erste Pilotanwendungen eignen.
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12 Sammeln
von Nutzerdaten

(Tracking)

Durch verschiedene Anbieter und
staatliche Institutionen, aber auch
durch die eigene Person werden Ver-
haltens- und Bewegungsdaten in
unterschiedlichen Bereichen wie
Mobilitit, Gesundheit und Fitness
gesammelt (z. B. iiber Standortdiens-
te bei Google Maps oder digitale
Schrittzihler). Ziele sind z. B. die
Analyse von Kund_innen-Verhalten
zu Marketingzwecken oder die Ver-
messung der eigenen Person aus pri-
vatem Interesse.






Chancen- und Gefahrenwahrnehmung der Schweiz

abhingig von der Nutzung digitaler Dienste

«A

Schweiz insgesamt

1%

4

intensive Nutzung

oo

normale Nutzung

_— |
4% 6%

wenig Nutzung
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Gefahren wahrgenommen -
differenziert

Wenig erstaunlich assoziiert fast
die Hilfte der Befragten (46 %) das
Sammeln von Nutzerdaten mit
mehr Gefahren als Chancen. Nur
sehr wenige sehen mehr Chancen
als Gefahren im Thema (13 %). 40 %
sehen gleichermassen Chancen und
Gefahren. Eine besonders negative
Sicht auf das Thema haben Per-
sonen, die selber digitale Dienste
wenig nutzen*. Dort assoziieren
57% das Thema mit mehr Gefahren
als Chancen.

eher bis nur
Chancen

gleichermassen
Chancen und Gefahren

eher bis nur
Gefahren

weiss nicht/
keine Antwort



Wer soll die Auseinandersetzung vorantreiben?

Frauen
o Jede_r
6 3 % Biirger_in
selbst
40% Politik
o/ Forschungs-
5 1 A institutionen
o/ Technologie-
37 % anbieter
2 8% Interessens-
gruppen
18%  Wirtschaft

5% Andere

Hohe wahrgenommene Eigen-
verantwortung

Die Befragten schreiben sich selber
fuir das Vorantreiben des Themas
am meisten Verantwortung zu
(63%), gefolgt von der Politik (51 %)
und Forschungsinstitutionen (47 %).
Minner sehen dabei mehr Ver-
antwortung bei der Politik (60 %)
als Frauen (40 %)*. Wihrend in den
sieben anderen Themenfeldern ein
positiver Zusammenhang zwischen
der Chancenwahrnehmung und
dem Partizipationsbediirfnis be-
steht, ist dies hier entkoppelt. Das
heisst, dass sowohl Personen, die
das Thema mit Chancen assoziieren,
als auch Personen die das Thema
mit Gefahren verbinden, eine hohe
Bereitschaft zeigen, sich mit dem
Thema auseinanderzusetzen. Dies
verdeutlicht die Brisanz dieses The-
menfelds und die wahrgenommene
Notwendigkeit, sich individuell
damit zu befassen.
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Zitate aus der Bevolkerung

«Fitness-Tracker», «Google Maps», «Google analytics», «Wer-
bung», «Big Data», «Intransparenz». «Bei mir 16st der Begriff
{Tracking> bis anhin keine negativen Gefiihle aus, beim Begriff
«Nutzerdatensammlung sieht es schon etwas anders aus.»
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Herausforderungen und Chancen

«Wenn meine Krankenkasse sich fiir meine
Trackingdaten interessieren wiirde, wire das
fiir mich hdchstens positiv.»

«Mir fehlt die Phantasie dafiir, was mit mei-
nen Daten anzufangen sein konnte.»

«Fitness Apps benutze ich nicht, weil diese
Daten von Krankenkassen missbraucht wer-
den kénnten.»

«Meistens muss man das Risiko akzeptieren,
aber ich befasse mich schon damit.»

«Oftmals wird man nur dariiber informiert,
dass Daten gesammelt werden, aber ich glau-
be, den meisten Leuten ist nicht bewusst, wie
die Datensammlung genau aussieht, was alles
verarbeitet wird und wie es weiterverarbeitet
wird.»

Waunsch nach Einbindung und Ver-
antwortungszuschreibung

«Ich glaube, die Allgemeinheit ist mit solchen
Themen grosstenteils iiberfordert.»

«Experten sollten meiner Ansicht nach besser
Bescheid wissen, als die Bevolkerung — des-
halb sollten Experten die Entscheidungen
treffen oder zumindest die Bevilkerung gut
informieren.»

«Jeder ist mitverantwortlich, was er von sich
herausgibt.»

«Die einzelnen Firmen sollten transparenter
kommunizieren.»



Expertenstimmen

«Beim Thema Sammlung Nutzerdaten (Tracking) denke ich ins-
besondere an Individualisierung in der Datenaufbereitung, sei es
in der Werbung oder Information, Selbstvermessung sowie Mobi-
litits- und Bewegungsmessungen.» (Diethelm)

Herausforderungen und Chancen

Generell helfen Daten, Prozesse besser zu steu-
ern, z.B. konnen Verkehrsfliisse 6konomischer
sowie dkologischer gesteuert werden oder sie
helfen bei Grossverteilern, Konsumgiiteran-
gebot und -logistik zu managen. Eine Gefahr
ist die Verletzung der kontextuellen Integritdt:
Zum Beispiel TomTom-Daten, die urspriing-
lich zur Navigation gedacht sind und dann
bei der Strafverfolgung eingesetzt werden. Der
User hat nicht zu dieser Art von Daten-Nut-
zung zugestimmt.» (Christen)

«Eine Chance ist die Personalisierung von
Produkten und Dienstleistungen sowie Ent-
scheidungsunterstiitzung. Eine Gefahr stellt
das fehlende Bewusstsein seitens der Nutzer
dar, dass und warum Daten gesammelt wer-
den und was mit ihnen passiert.» (Scherer)

Expert_innen:

Waunsch nach Einbindung und
Verantwortungszuschreibung

«Klassische Sensibilisierungsarbeit bedeutet
viel Arbeit fiir wenig Impact, ist aber dennoch
zentral. Es fehlt uns bisher ein auftiittelndes
Negativereignis.» (Diethelm)

«Es braucht Transparenz, wie und was ge-
trackt wird. Dazu gehort beispielsweise eine
Deklarationspflicht, wer mit welchen Daten
was macht und an wen diese weitergegeben
werden.» (Kellerhals)

«Die Gesetzgebung sollte den Blick von der
Verarbeitung der Daten abwenden und auf
Massnahmen richten, die es den Leuten er-
mdoglichen, bei Missbriuchen eingreifen zu

konnen.» (Christen)

«Die Verantwortung darf nicht allein beim
Konsumenten gesehen werden. Es braucht zu-
sdtzliche regulierende Massnahmen und einen
Ausbau des Konsumentenschutzes.» (Scherer)

« Prof. Dr. Anne Scherer, Assistenzprofessorin fiir Quantitative Marketing am Institut fiir
Betriebswirtschaftslehre Universitit Ziirich (UZH)

« Andreas Kellerhals: Prisident Opendata.ch, fritherer Direktor des Bundesarchivs

« PD Dr. Markus Christen: Geschiftsfiihrer Digital Society Initiative der Universitit Ziirich (UZH)

« Cornelia Diethelm: Inhaberin Shifting Society AG und Griinderin eines Think Tanks fiir

Digitale Ethik
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Analyse und Empfehlungen

Das Sammeln von Daten (Tracking) wird sowohl von der Bevél-
kerung als auch von Expert_innen mit Gefahren assoziiert. Ins-
besondere der Schutz der Privatsphire stellt eine wesentliche
Herausforderung dar. Weiter gibt es noch ungeklirte Aspekte der
Datensammlung: Konnten die Daten losgel6st vom urspriing-
lichen Verwendungszweck zu Ungunsten der einzelnen Person
missbraucht werden? Wer besitzt welche Datenrechte? Welche
Verantwortlichkeiten liegen bei wem?
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Die hohe Komplexitit und teilweise auch Intransparenz, wie Daten genutzt
oder weitergegeben werden, scheinen die Bevolkerung zu iiberfordern, was
auch die Diskrepanz zwischen der hohen Gefahrenwahrnehmung und den
wenigen individuell ergriffenen Datenschutzmassnahmen erklirt. Daten-
schutzerklirungen sind fiir die meisten kaum verstindlich, und es fehlt an
einfachen Moglichkeiten und schlichtweg auch an Wissen, wie der persénli-
che Umgang mit den eigenen Daten besser gehandhabt werden kann.

Seitens Expert_innen ist klar, dass die individuelle Auseinandersetzung
der Biirger_innen alleine mit dem Thema Tracking wenig Erfolg verspricht.
Es braucht zum einen Sensibilisierungsarbeit, aber insbesondere auch politi-
sche Rahmenbedingungen, welche Datensammler_innen und -verwerter_
innen zu Transparenz und Nutzungsdeklaration verpflichten und Nutzer_in-
nen besser schiitzen. Fine zentrale Grundsatzfrage aus Expert_innen-Sicht ist
die Klirung von Nutzungsrechtsfragen: Was ist zum Beispiel, wenn die Daten
fiir andere Zwecke als urspriinglich definiert, genutzt werden? Ebenso ist
eine Vereinfachung der Sprache bei Datenschutzrichtlinien wichtig,

Sowohl Expert_innen als auch der Bevolkerung ist bewusst, dass das
Sammeln von Daten auch viele Chancen bietet; insbesondere fiir die Effizienz
(z.B. von Logistikprozessen) und den Komfort (z.B. durch die Personalisie-
rung von Angeboten) sowie die Sicherheit (z. B. im Gesundheitsbereich, bei
der Uberwachung pflegebediirftiger Menschen). Fiir einzelne Personen aus
der Bevolkerung sind die damit verbundenen Gefahren das zu akzeptierende
«Ubel» — ein gewisser Fatalismus, der sicherlich zum Teil mit fehlendem Be-



wusstsein und geringer Selbstwirksamkeit einhergeht. Weiter zeigt sich, dass
wenn Tracking mit positiven persénlichen Erlebnissen oder persénlichem
Nutzen gekoppelt wird (z.B. im Rahmen von Sport- und Gesundheits-Apps),
das Thema insgesamt mehr mit Chancen assoziiert wird.

Empfehlung:

Sensibilisierung reicht nicht — es gilt Rahmenbedingungen festzulegen

Beim Umgang mit Daten besteht sowohl aus Bevélkerungs- als auch Expert_innen-Sicht deutlicher
Handlungsbedarf. Die Einbindung der Bevélkerung ist hier, losgel3st vom konkreten Anwendungs-
fall, zentral, da das Thema uns alle betrifft. Im Rahmen von Sensibilisierungsarbeiten gilt es anhand
méglichst konkreter Alltagsszenarien Herausforderungen und entsprechende Lésungsansitze fiir
Biirger_innen zu thematisieren. Wichtig ist hierbei auf die zielgruppenspezifischen Bediirfnisse einzu-
gehen. So sind zum Beispiel in Schulklassen eher Themen wie der Umgang mit den eigenen Daten und
personalisierten Informationen im Internet, spezifisch Social Media, anzusprechen, wihrend fiir iltere
Altersgruppen beispielsweise das Tracking von Gesundheitsdaten ein wichtiges Thema darstellt. Um
einen langfristigen sichereren Umgang mit Daten und Schutz der Privatsphire sicherzustellen, braucht
es aber politisch ausgehandelte Massnahmen. Die Klirung der Nutzungsfrage von Daten sowie ver-
bindliche Transparenz- und Nutzungsdeklarationserklarungen stellen wesentliche Inhalte dar.
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13_Fazit

Die Schweizer_innen sehen viele
Chancen in der Digitalisierung, spre-
chen aber auch kritische Aspekte an.
Der Einbezug der Bevilkerung ist
ein Erfolgsfaktor der digitalen Trans-
formation. Dabei kénnen wir auf die
lange Erfahrung mit direktdemokra-
tischer Mitwirkung bauen, um die
digitale Schweiz gemeinsam zu ge-
stalten — mit und fiir die Menschen.



Die Digitalisierung gibt es nicht. Geht es um Smart City, die kiinftige Arbeits-
welt oder das Sammeln von Nutzerdaten: Der DigitalBarometer 2019 zeigt,
dass die Schweizer Bevolkerung die Themen unterschiedlich wahrnimmt.
Viele Chancen werden gesehen. Dies insbesondere von Menschen, die heute
schon intensiv digitale Dienste nutzen und gerne Neues ausprobieren. Es
werden aber auch Gefahren reflektiert. Viele Befragte geben zudem an, dass
sie einzelne Themen wie Meinungsbildung zu gleichen Teilen mit Chancen
und Gefahren verbinden. Eine wichtige Differenzierung, welche Beachtung
verdient und eine differenzierte gesellschaftliche und politische Auseinan-
dersetzung erfordert resp. erst moglich macht.

Dabei ist ein Wunsch der Bevolkerung klar: Sie mochte bei der hoch re-
levanten digitalen Transformation miteinbezogen werden. In der konkret ge-
wiinschten Form zeigen sich Unterschiede: Einmal wird verstirkt formal-po-
litische Partizipation wie bei E-Voting oder Meinungsbildung gewiinscht. Ein
anderes Mal — beispielsweise bei Ausbildung oder medizinischen Diagnosen
— werden eher Vorschlige von Fachgremien resp. Pilotprojekte erwartet, um
mogliche Sorgen zu artikulieren und zu adressieren.

Wer eher Gefahren sieht, scheint weniger bereit zu sein, sich in die
Diskussion um die Digitalisierung einzubringen. Es bleibt eine Herausfor-
derung, diese Menschen zu integrieren. Kénnte eine gefiihlte individuelle
Ohnmacht, selber nichts bewirken zu kénnen, der Grund sein? Die kiinftige
Kommunikation muss genau hier ansetzen und zeigen, was die Moglichkei-
ten fiir jeden Einzelnen und jede Einzelne sein kénnen und wie und wo das
eigene Verhalten Wirkung zeigen kann. Dabei ist es fiir die Glaubwiirdigkeit
sinnvoll, dass sich unterschiedlichste Organisationen fiir fundierte und gut
fassbare Informationen engagieren: Bildungsinstitutionen, Verwaltung und
Politik, aber auch die Industrie selber ist gefragt. In Ubereinstimmung mit
den befragten Expert_innen steht zudem die Forderung im Raum, tiber die
individuelle Ebene hinaus punktuell politisch Rahmenbedingungen zu schaf-
fen, um beispielsweise die individuelle Meinungsbildung und die Privatsphi-
re zu schiitzen und demokratische Prozesse digital fit und sicher zu machen.

Auch die Partizipation selber ist gefordert, die Vielfalt ihrer Formate an
konkreten Beispielen und v.a. deren Wirkung zu zeigen. Beispiele kénnen
Pilotprojekte oder Reallabore sein, in denen Anwendungen im konkreten Le-
bensalltag getestet werden und ein Austausch mit Technologieanbietern und
Unternehmen, Projektverantwortlichen oder politischen Verantwortungs-
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triger_innen moglich wird. In Diskussionsrunden kénnen eher abstrakte
Themen, beispielsweise der Umgang mit méglichen Fehldiagnosen durch
Kiinstliche-Intelligenz-Systeme, thematisiert werden. Bedingung ist, dass im
Rahmen der Partizipation konkrete Resultate entwickelt werden und diese
jeweils von den Verantwortlichen auch aufgegriffen werden. Die Digitalisie-
rung bietet neue und innovative Tools, die solche Prozesse (bspw. gemeinsa-
me Lebensraumgestaltung) aktiv unterstiitzen und auch die Einbindung von
Personen erlauben, die mit analogen Mitteln schwer zu erreichen sind.

Was bringt die Zukunft? Der DigitalBarometer wird jihrlich die Chan-
cenperspektive, mogliche Gefahrenwahrnehmung und den Gestaltungsbe-
darf'aus Sicht der Bevolkerung analysieren. Damit kann der DigitalBarometer
nicht nur eine Momentaufnahme aufzeigen. Vielmehr kénnen Verinderun-
gen sowohl in digitalen Technologien und Anwendungen als auch in der
offentlichen Debatte aufgenommen werden. Dabei bleibt der Blick bei all-
tagsnahen und aktuell umsetzbaren Anwendungen, um fundierte und hand-
lungsorientierte Entscheidungen fiir Arbeitnehmende, Stimmbiirger_innen
oder Eltern zu unterstiitzen. Der weitreichendere und etwas abstraktere Blick
auf Zukunftsszenarien lehrt uns aber auch eine gewisse Relativierung der
intensiven Digitalisierungsdebatte und damit einen Blick aufs Postdigitale.
Andere Themen wie der Klimawandel, biotechnologische Fortschritte oder
geostrategische Verinderungen stehen in engem Zusammenhang und wer-
den unsere Zukunft ebenso mitprigen.

Der Bevolkerung eine Stimme in der Digitalisierung geben — das ist das
Ziel des DigitalBarometers. Eines wurde dabei klar: Die Chancen werden ge-
sehen, aber auch kritische Aspekte wie der souverine Umgang mit Daten wer-
den angesprochen. Der Einbezug der Bevolkerung ist ein Erfolgsfaktor fiir
die digitale Transformation, wobei sowohl analog-, als auch digital-geprigt
Denkende und Handelnde mitgenommen werden miissen. Dabei kénnen wir
auf die lange Erfahrung mit direktdemokratischer Mitwirkung bauen, um die
digitale Schweiz gemeinsam zu gestalten — mit und fiir die Menschen.









